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BEZPIECZENSTWO INFORMACJI W TECHNOLOGII
CLOUD COMPUTING

Streszczenie. Zmiany charakteru rynku oraz nieustannie rosngca konkurencja maja
wplyw na poszukiwanie takich rozwigzan, ktére pozwola usprawni¢ funkcjonowanie
oraz obnizy¢ koszty dziatalnosci przedsi¢biorstw na réznych poziomach organizacyj-
nych. Koniecznym jest zatem odpowiednie przygotowanie infrastruktury informatycz-
nej. Jednym z innowacyjnych produktéw rynku IT ostatnich lat jest technologia ,,cloud
computing”. Pozwala ona obnizy¢ koszty prowadzenia dziatalnosci poprzez przeniesie-
nie oprogramowania do sieci i tym samym stwarza mozliwos$¢ znacznej redukcji kosz-
tow statych (np. zaplecza technicznego, pomocy technicznej oraz administracji). Prze-
wage tego typu rozwigzan stanowig stosunkowo niskie koszty, ktére czesto okazujg si¢
wazniejsze od ryzyka zwigzanego z udostgpnieniem danych, w tym takze biznesowych.
Celem pracy jest przedstawienie korzysci oraz obaw 1 zagrozen zwigzanych
7 zastosowaniem rozwigzan typu cloud computing do wspomagania zarzadzania przed-
sigbiorstwem i bezpieczenstwem przetwarzanych informacji w szerokim tego stowa
znaczeniu.

Stowa kluczowe: bezpieczenstwo informacji, dane w chmurach.

Wprowadzenie

Powszechnie przyjmuje si¢, ze zyjemy dzi§ i tworzymy tzw. spole-
czenstwo informacyjne. Globalna cyfryzacja dokumentéw oraz popularno$¢
Internetu spowodowaly konieczno$¢ zmiany podejscia do bezpieczenstwa in-
formacji. Obecnie nie podlega dyskusji fakt, ze informacja jest jedng z najwyzej
cenionych wartosci w biznesie. Przewage na konkurencyjnym rynku maja
podmioty, ktére z ogromu dost¢gpnych na rynku informacji potrafig wybrac te
rzeczywiscie istotne, a takze przedmioty, ktére posiadajg informacje niedostep-
ne dla innych. Informacje te beda natomiast warto§ciowe tak dtugo (pozwola na
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osiggniecie przewagi konkurencyjnej), jak dlugo uda si¢ je utrzyma¢ w tajemni-
cy.

W zwigzku z rozwojem technologii informacyjnych zyjemy réwno-
cze$nie w $wiecie cyfrowym, w ktorym zdecydowana wigkszo$¢ informacji
przybiera posta¢ elektroniczng i przechowywana jest na elektronicznych nosni-
kach danych — serwerach, dyskach twardych, w chmurze obliczeniowe;.

Cloud computing

Cloud computing jest to model zarzadzania srodowiskiem technologii in-
formatycznej z wykorzystaniem rozwigzan zapozyczonych z ideologii funkcjo-
nowania rozwigzan w sieci Internet. Filozofia funkcjonowania cloud computing
polega na przeniesieniu ci¢zaru $wiadczenia ustug IT na serwer zewngtrzny
i umozliwienie statego dost¢pu poprzez komputery klientow. Wedtug definicji
[1, 2], cloud computing, czyli chmura obliczeniowa, jest modelem przetwarza-
nia danych opartym na uzytkowaniu ustug dostarczonych przez zewngtrzne
organizacje. Funkcjonalno$¢ rozumie si¢ tutaj jako ustuge oferowang poprzez
dane oprogramowanie. Wykorzystanie tego modelu pozwala na obnizenie kosz-
tow prowadzenia dzialalno$ci przez przeniesienie oprogramowania do sieci,
i skupienie si¢ jedynie na wydatkach staltych bez koniecznos$ci nabywania jed-
norazowych licencji (rys.1). Jednak jak twierdza eksperci stosowanie technolo-
gii cloud computing jest swoista ewolucja technologiczng i rewolucja mentalna,
gdyz wymaga gotowosci i checi do zmian przedsigbiorcéw [3]. Wykorzystanie
tego typu rozwigzania daje wiele korzys$ci, przede wszystkim finansowych, np.
miesigczny staty koszt zwigzany z optaceniem ustugi korzystania z wybranych
opcji jest o wiele nizszy anizeli zatrudnianie administratora oraz pracownikéw
pomocy technicznej. Istotne jest to przede wszystkim dla matych i $rednich
przedsigbiorstw, ktorych na naszym rynku jest coraz wigcej. Analityk rynku
ICT z Frost & Sullivan, Dorota Oviedo, stwierdza, ze: ,,Dla najmniejszych firm
duze znaczenie ma poziom zaawansowania wspotczesnych systeméw komuni-
kacji biznesowej i brak wykwalifikowanego personelu do instalacji, aktualizacji
i zarzadzania tymi systemami” [2]. Mozna zatem zauwazy¢, iz przekonanie
przedsigbiorcow do korzystania z tego typu rozwigzan jest uzasadnione. Bez
wzgledu na to, czy kto$ jest uzytkownikiem, programistg, czy planuje stworzy¢
wlasnag ustuge dostepng przez przegladarke, korzystanie z mozliwosci chmur
obliczeniowych bedzie coraz czestsze [2].
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Rys. 1. Model chmury obliczeniowej z uwzglednieniem elementéw sktadowych [5]

Na rynku istniejg trzy rodzaje chmur: prywatne, publiczne oraz hybrydo-
we. Chmury prywatne sg czescig organizacji, lecz mogg by¢ rowniez niezalez-
nym dostawcg ustug. Chmury publiczne tworza zewnetrzni, ogdlnodostepni
dostawcy, do ktérych naleza: Google, Microsoft, Amazon.com. Natomiast
chmury hybrydowe sa potaczeniem filozofii dwéch poprzednich. Oznacza to, ze
pewna cze$¢ aplikacji i infrastruktury danego klienta pracuje w chmurze pry-
watnej, a cze$¢ jest zlokalizowana w przestrzeni chmury publicznej [1].

Ewolucja rozwiazan cloud computing

Aby przyblizy¢ rozwiazanie cloud computing, nalezy przeanalizowaé
réwniez zagadnienia zwigzane z jego ewolucja. Najstarszg i najprostszg forma
ustugi w ,,chmurze” jest kolokacja, a mianowicie uzyczenie miejsca
w serwerowni, tacznie z jego serwisem (prad, klimatyzacja) i oczywiscie
dostepem do Internetu, co stanowi koszty potencjalnego uzytkownika.
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O pozostale rzeczy, do ktérych naleza: sprzet, zabezpieczenia, system opera-
cyjny, oprogramowanie i aplikacje, musi zadba¢ zainteresowany. Bardziej
zaawansowang forma jest IaaS, czyli rozszerzenie kolokacji o zapewnienie
sprzetu przez dostawce. Przedsigbiorca natomiast musi dostarczy¢ system
operacyjny, oprogramowanie i aplikacje. Dalej mamy PaaS — Platform as
a Service. W tej ofercie znalez¢ mozna to, co byto w laaS, ale ponadto dostawca
doktada catg platforme aplikacyjng. Wéwczas uzytkownik przestaje si¢ martwic
0 system operacyjny, a zajmuje si¢ tylko pisaniem aplikacji i ich utrzymaniem.
Tutaj pojawia si¢ mozliwo$¢ prowadzenia dziatalno$ci uslugowej, poniewaz
aplikacje mozemy uzytkowaé sami lub po prostu je sprzedawac jako ustugi.
Opcja, gdy dostawca zajmuje si¢ wszystkim, poczawszy od sprzgtu, az po
koncowa aplikacje, nazywana jest SaaS, co oznacza Software as a Service.
Wowczas uzytkownik korzysta tak naprawde tylko z okreslonej aplikacji i jej
funkcjonalno$ci w chmurze (przez Internet). W tym przypadku rozlicza si¢ on
w modelu — oplata za jednego uzytkownika za miesigc korzystania. I ostania
najbardziej korzystna forma, a mianowicie Software plus Service. Jest to
wymieszanie tego, co prezentowano do tej pory (czyli serwery w firmie,
aplikacje na komputerach), z tym, co daje chmura (serwery i aplikacje poza
firmg). Stwarza to mozliwo$¢ korzystania z klasycznego oprogramowania
(Software) oraz na zasadzie ustugi (Service) [1, 5].

Jesli chodzi o zastosowanie tego typu rozwigzania w prowadzeniu swojej
dziatalno$ci, to na podstawie przeprowadzonych przez Computerworld [4] ba-
dan Techtrends mozna zauwazy¢, ze znajomos¢ i wykorzystanie infrastruktury
w chmurze ma tendencje wzrostowa. W marcu 2013 roku pozytywne nastawie-
nie do tego typu rozwigzania zadeklarowato okoto 44% firm (rys. 2). Oczywi-
Scie wszystko jest zwigzane z profilem prowadzonej dziatalnos$ci, sektor ban-
kowy sw@j brak zainteresowania stosowaniem rozwiazan typu cloud computing
tlumaczy faktem utraty klientéw. ,Jludzie nie chca trzymac swoich pieniedzy
w chmurze” — méwi dyrektor departamentu infrastruktury IT w Banku PKO BP.
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Rys. 2. Struktura przetwarzania danych z zastosowaniem rozwigzan typu cloud computing [4]
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Korzysci z zastosowania cloud computing:

1.

Korzysci ekonomiczne wynikaja ze zmniejszenia kosztéw uzytkowania.
Stosowane w firmach serwery i systemy chlodzenia zuzywajg coraz wigcej
pradu. Dotyczy to réwniez kosztéw utrzymania specjalistow IT, a nawet
oplat za miejsce, w ktérym znajdujg si¢ serwery. W przypadku cloud
computing istnieje mozliwo$¢ placenia jedynie za wykorzystang moc
obliczeniowa w $cisle okreslonym czasie korzystania z danej ustugi.

Wzrost bezpieczenstwa danych, ze wzgledu na organizacje serwerdéw
w cloud computing, zabezpieczenia stajg si¢ zintegrowane.

Odpowiada na potrzeby wynikajace z coraz wigkszej liczby potaczonych
urzadzen, ciagtych strumieni informacji i aplikacji WEB 2.0, takich jak
otwarta wspodlpraca, sieci spolecznosciowe i rozwigzania mobilne.

Madrze rozktada zasoby obliczeniowe. W tradycyjnym modelu kazdy kom-
puter miat ograniczong moc obliczeniowg, ponad ktérg nie mégt wykroczy¢,
a ktéra czgsto byta niewykorzystywana. Teraz, gdy komputery stuza tylko
jako interfejs do serwera, kazdy z nich ma dostgp do ogromnej mocy obli-
czeniowej, a jednocze$nie jest w stanie efektywnie z niej korzysta¢. Ponadto,
rozwigzanie cloud computing umozliwia przesytanie zapytan do innych ser-
werdw, w zalezno$ci od zapotrzebowania.

Zagrozenia z zastosowania cloud computing:

1.

Klient ustugi w chmurze (administrator danych) nie zauwaza naruszen bez-
pieczenstwa informacji (poufnosci, integralnosci, dostgpnosci danych). Dzia-
tania te mogg prowadzi¢ do popelnienia czyndéw naruszajacych przepisy
ochrony danych i prywatnosci.

Dane moga by¢ przekazywane do jurysdykcji, ktére nie zapewniajg odpo-
wiedniego poziomu ochrony.

. Jezeli dostawca cloud computingu bedzie korzystal z podwykonawcéw, czyli

tzw. podprzetwarzajacych to ustalenie odpowiedzialno$ci w tancuchu ustu-
godawcow moze by¢ niezwykle trudne.

Klient cloud computingu straci kontrol¢ nad danymi i przetwarzaniem da-
nych. Najwicksza obawa jest zagrozenie, ze dostawcy ustug cloud lub ich
podwykonawcy beda wykorzystywaé dane administratorow danych do wta-
snych celéw bez wiedzy lub zgody administratoréw danych.

. Administrator danych lub strona trzecia nie bedzie w stanie na odpowiednim

poziomie monitorowa¢ dostawcy ustugi w chmurze [6].
Pomimo tych zagrozen, wiele firm przenosi swoje dane do chmury obli-

czeniowej, gdyz widoczna jest istotna przewaga korzysci. Jesli chodzi o bezpie-



232 T. Bajor, M. Krakowiak, D. Rydz

czenstwo informacji, to mozna zauwazy¢, iz rosngcy poziom zabezpieczen,
zaréwno tradycyjnych, jak i informatycznych, powoduje zwrdcenie si¢ oséb
zainteresowanych pozyskaniem poufnych informacji w kierunku ,,najstabszego
ogniwa”, jakim jest cztowiek. W zwigzku z tym zaobserwowa¢ mozna rosngca
liczbe atakéw socjotechnicznych skierowanych na pozyskanie informacji od
0s0b wewnatrz organizacji, ktére majg do nich nieskregpowany dostep.

Na catym $wiecie firmy w pospiechu wdrazaja nowoczesne technologie. Wyko-
rzystujagc coraz czesciej tablety, smartfony i media spolecznosciowe, zapomina-
ja o dostosowywaniu swoich systemoéw bezpieczenstwa do btyskawicznie roz-
wijajacej si¢ technologii. W ten sposéb wystawiajg si¢ na ryzyko atakow haker-
skich i wycieku waznych informacji; a sa to tylko wybrane przyktady niedopa-
trzen, ktére istotnie wptywajg na sytuacje firmy.

W przypadku podjecia decyzji o zastosowaniu rozwigzah typu cloud
computing konieczne jest przede wszystkim przemys$lane sformutowanie umo-
wy dotyczacej przeniesienia danych i korzystanie z nich w modelu cloud com-
putingu. Dobrze sformutowana umowa powinna zawiera¢ odpowiednie klauzu-
le umowne: umozliwiajace przenoszenie danych (portability) i kontrolowanie
ich, zakazujace nielegalnego przekazywania danych do jurysdykcji, bez wystar-
czajacego poziomu ochrony danych. Dostawca ustug opartych na cloud compu-
ting powinien zapewni¢, ze usuni¢cie danych osobowych z dyskéw oraz
z innych no$nikéw moze by¢ przeprowadzone w skuteczny sposéb. Istotne jest
takze zabezpieczenie, ze nikt poza klientem ustug w chmurze nie powinien mie¢
dostepu do jego danych — powinny by¢ one szyfrowane. Umowa ma gwaranto-
wac takze odpowiednie tworzenie i zapisywanie kopii zapasowych w bezpiecz-
nych lokalizacjach oraz wprowadza¢ zasade przejrzystosci lokalizacji, w kto-
rych dane mogg by¢ przechowywane i przetwarzane.

Podsumowanie

Podstawg ustugi typu cloud computing jest jej dostgpnos¢, na ktérg skta-
da si¢ szereg elementdw, takich jak: zasilanie, tacze teleinformatyczne oraz
wysoka dostepnos¢ aplikacji. To sg elementy, o ktére dba dostawca ustugi.
Waznym elementem jest réwniez to, ze dostawca przedstawia klientowi plany
dziatania w razie awarii, gwarantujgce szybkie przywrdcenie ustug. Bardzo
istotne jest to, aby klient czut si¢ bezpiecznie od strony technicznej, procesowej
oraz zgodno$ci z przepisami.

Przewaga tego typu rozwigzan sa niewatpliwie niskie koszty, ktére czesto
okazuja si¢ wazniejsze od ryzyka zwigzanego nawet z udostepnieniem danych,
w tym takze biznesowych. Dzigki temu ich bezpieczenstwo nie zalezy od tego,
co stanie si¢ z komputerem klienta, a szybkos$¢ proceséw wynika z mocy obli-
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czeniowej serwera. Wystarczy zalogowaé si¢ z jakiegokolwiek komputera
z dostepem do Internetu, by zacza¢ korzysta¢ z dobrodziejstw cloud computing.
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INFORMATION SECURITY IN CLOUD COMPUTING
TECHNOLOGY

Abstract

Character change of the market and unstoppable growth of competition searching such
a solution that allow to got better functionality and low costs of companies activity on
the different organization levels. The necessary is to property information infrastructure.
One of the innovative products of IT market in recent years is ,,cloud computing” tech-
nology. It allows decreasing costs of by transferring software to het and the same way
constant costs reduction (eq. technical support, technical assistance and administration).
The advantages of such solutions are relatively low cost, which often turn out to be
more important than the risks associated with the release, including business.

The aim of the work is to present the benefits fear and risk connected with application
of is ,,cloud computing” company management and safety of processed information in
wide meaning of this word.

Keywords: information security. data in the clouds.



