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Streszczenie. W artykule przedstawiono kluczowe zagadnienia zwigzane z bezpieczen-
stwem informacji przetwarzanej i przechowywanej w systemach oraz sieciach telein-
formatycznych. Dokonano kategoryzacji incydentéw bezpieczenstwa teleinformatycz-
nego oraz wskazano gltéwne zrédta ich powstawania. Ponadto w niniejszym opracowa-
niu podkres§lono znaczgcg rolg analizy ryzyka w procesie przeciwdziatania zagrozeniom
bezpieczenstwa teleinformatycznego.

Stowa Kkluczowe: bezpieczenstwo informacji, bezpieczenstwo teleinformatyczne, sza-
cowanie ryzyka, zarzadzanie ryzkiem.

Wprowadzenie

W dzisiejszym $§wiecie informacja to majatek kazdej nowoczesnej orga-
nizacji, ktéra podobnie jak inne wazne sktadniki kapitatu stanowi klucz do jej
dziatania, rozwoju i sukcesu na rynku. Dlatego tez wymaga ona odpowiedniego
zabezpieczenia. W poszukiwaniu wtasciwych instrumentéw ochrony danych
niezmiernie istotne jest uswiadomienie sobie, iz strategiczne znaczenie infor-
macji pociagneto za sobg wzrost zagrozen dla jej bezpieczenstwa, natomiast
rozw0j technologii komputerowej oraz powszechna informatyzacja generuja
coraz to nowsze, niezidentyfikowane dotad niebezpieczenstwa. Informacje
przetwarzane i przechowywane w sieciach i systemach komputerowych naleza
do najbardziej narazonych, gdyz zrédio niebezpieczenstwa czyha na nie z kaz-
dej strony, poczawszy od wandalizmu, pozaru lub powodzi, a skonczywszy na
szpiegostwie, sabotazu czy innego rodzaju przestepstwach z uzyciem sprzetu
komputerowego. Codziennoscig niemal sg incydenty zwigzane z wyciekiem
nieodpowiednio chronionej informacji, mogace nie$¢ katastrofalne skutki dla
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przedsigbiorcéw oraz konsekwencje i restrykcje prawne. Gtéwna sila sprawcza
utraty informacji sg najczesciej ztosliwe kody, wlamania komputerowe, ataki
typu ,,odmowa dostgpu”. Do§wiadczenia zycia codziennego wskazuja na
ogromng role bezpieczenstwa informacyjnego, ktérego kluczowym elementem
jest bezpieczenstwo teleinformatyczne, stanowiace przedmiot rozwazan niniej-
$zego opracowania.

Celem artykutu jest zwrdcenie uwagi czytelnika na problematyke bezpie-
czenstwa informacji jako calo$ci, ze szczegdlnym uwzglednieniem ochrony
zasoboéw informatycznych. Przedstawiono w nim klasyfikacje zagrozen, do-
stepne mechanizmy ochrony i przeciwdziatania niebezpieczenstwom. Wskaza-
no rowniez na wiodaca role analizy ryzyka w procesie zapobiegania niszczenia
i utraty danych informatycznych oraz zapewniania ciggtosci dziatania organiza-
cji gospodarczej.

Bezpieczenstwo informacyjne

Bezpieczenstwo i ochrona informacji jest zagadnieniem bardzo szerokim,
a dostgpna literatura przedmiotu prezentuje liczne jej definicje. Zdaniem auto-
rOw niniejszego opracowania najbardziej trafne jest stwierdzenie okreslajace
bezpieczenstwo informacji jako: ,,poziom ochrony informacji i narzedzi stuza-
cych do opracowania, przechowywania i transmisji przed losowymi lub celo-
wymi znieksztalceniami sztucznego lub naturalnego pochodzenia, ktére moga
przynie$¢ szkode witascicielom lub uzytkownikom informacji i narzedzi” [18].
Bezpieczenstwo informacji mozna takze utozsamia¢ z ochrong informacyjna,
»l.-.] ktéra polega na uniemozliwieniu i utrudnieniu zdobywania danych o fi-
zycznej naturze aktualnego i planowanego stanu rzeczy i zjawisk we wilasnej
przestrzeni funkcjonowania oraz utrudnienia wnoszenia entropii informacyjne;j
do komunikatéw i destrukcji fizycznej do no$nikéw danych” [3].

Bezpieczenstwo informacyjne stanowi catoksztalt przedsiewzig¢ ukie-
runkowanych na ochrong zasobéw informacyjnych przed gama réznorodnych
zagrozen, takich jak: nieuprawnione ujawnienie, zmiana, zniszczenie lub utrata
w przypadkach: dostepu do informacji, jej transmisji oraz przechowywania.
Wobec powyzszego, bezpieczenstwo informacji wigze si¢ z zapewnieniem od-
powiedniego poziomu [19]:
— integralno$ci — oznacza, ze informacja jest adekwatna i precyzyjna, chronio-

na przed zniszczeniem oraz nieautoryzowang zmiana;
— dostgpnosci — wlasciwe przygotowanie informacji do wykorzystania jej zaw-
sze, gdy zaistnieje taka potrzeba;

— poufnosci — powinna by¢ dostepna wytgcznie okre§lonym uzytkownikom.

Ponadto P. Tyrala uwaza, ze bezpieczenstwo informacji naklada koniecz-
no$¢ uwzgledniania atrybutéw informacji, ktére dostarczane sg jego uzytkowni-
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kom: aktualnos$¢, doktadnos¢, elastyczno$C, jednoznacznosC, rzetelno$¢, war-
tos¢, wystarczalno$¢ [17].

Zagwarantowanie bezpiecznych warunkéw do przechowywania, przetwa-
rzania oraz transmisji danych wymaga zaangazowania wlasciwych metod, sit
i srodkéw zdefiniowanych w polityce bezpieczenstwa informacji. Dostegpna
literatura wskazuje na szereg wielorodzajowych rozwiazan, do ktérych naleza
m.in. uregulowania prawne (akty prawnicze i normatywne, standardy itp.), roz-
wigzania organizacyjno-administracyjne (reguly i inne dzialania w zakresie
bezpieczenstwa informacji) i proceduralne (konkretne $rodki bezpieczenstwa
stosowane w stosunku do ludzi), a takze zespdt metod i Srodkéw programistycz-
no-technicznych (specjalistyczne oprogramowania, narzedzia elektroniczne) [14].

W oparciu o prezentowane przez P. Baczka tresci dotyczace bezpieczen-
stwa informacyjnego panstwa autorzy opracowania definiuja pojecie bezpie-
czenstwa informacji jako stan wewnetrzny i zewnetrzny, w ktérym [1]:

— istnieje brak zagrozenia zasob6éw informacyjnych;

— decyzje podejmowane na podstawie prawdziwych, aktualnych i rzetelnych
danych, natomiast ich wymiana odbywa si¢ w spos6b nieprzerwanys;

— bezpieczenstwo teleinformatyczne oraz system bezpieczenstwa informacji
ksztattowane sg w oparciu o przepisy prawa.

Literatura przedmiotu wskazuje na bezpieczenstwo informacyjne jako ze-
spot dziatan, metod i systeméw, ktére koncentrujg si¢ na zabezpieczaniu infor-
macji gromadzonych, przetwarzanych, przekazywanych oraz przechowywanych
w sieciach i systemach teleinformatycznych [1]. J. Luczak w swojej publikacji
natomiast podkresla, iz bezpieczenstwo informacyjne to wypadkowa bezpie-
czenstwa fizycznego, prawnego, osobowo-organizacyjnego oraz teleinforma-
tycznego [13]. Sktadowe bezpieczefistwa informacji prezentuje rys.1.
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BEZPIECZENSTWO BEZPIECZENSTWO
TELEINFORMATYCZNE FIZYCZNE
(BEZP[ECZENSTWOW
L INFORMACJIT J
BEZPIECZENSTWO BEZPIECZENSTWO
PRAWNE OSOBOWO-
ORGANIZACYINE
. J

Rys. 1. Sktadowe bezpieczenstwa informacji.
Zrodto: [13].
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Bezpieczenstwo fizyczne ma swoje odzwierciedlenie w doktadnie przepro-
wadzonej analizie ryzyka, poprzedzonej identyfikacja zagrozen oraz w zastoso-
waniu wtasciwych $rodkéw ochrony fizycznej sklasyfikowanych jako $rodki
ochrony budowlano- mechanicznej (bramy, kraty, sejfy, szafy ogniotrwate itp.),
srodki ochrony elektronicznej (system sygnalizacji wlamania i napadu, system
telewizji dozorowej, system sygnalizacji przeciwpozarowej) oraz srodki ochro-
ny czynnej (portierzy, pracownicy pionu ochrony, patrole interwencyjne). Bez-
pieczenstwo prawne wynika z obowigzujgcych przepiséw i uregulowan praw-
nych. Wszystkie podmioty gospodarcze zobligowane sg przechowywacé, prze-
twarza¢ oraz wymienia¢ informacje zgodnie z wytycznymi zawartymi
w podstawowych aktach prawnych: ustawa o ochronie danych osobowych,
ustawa o ochronie informacji niejawnych, ustawa o dostgpnie do informacji
publicznych, ustawa o prawie autorskim i prawach pokrewnych. Bezpieczen-
stwo osobowo-organizacyjne wiaze si¢ z opracowaniem wlasciwej polityki bez-
pieczenstwa informacji, w ktérej zostang zdefiniowane jasno i klarownie zasady
oraz procedury postgpowania z informacjami chronionymi. Ponadto opracowa-
nie skutecznego systemu bezpieczenstwa informacji wymaga okreslenia kompe-
tencji pracownikow oraz ich wzajemnych zaleznosci, a takze wyznaczenia 0séb,
ktére maja dostep do pomieszczen znajdujacych si¢ w tzw. strefie ochronne;.
Bardzo wazng kwestig organizacyjng jest takze przygotowanie procedury doste-
pu do kazdego pomieszczenia osobom postronnym (np. sprzataczce) oraz
w przypadku wystgpienia sytuacji awaryjnej (np. strazakom podczas pozaru).
Niebagatelne znaczenie ma réwniez szkolenie pracownikéw oraz budowanie
wsréd nich poczucia $wiadomosci odpowiedzialnosci za bezpieczenstwo da-
nych w firmie.

Bezpieczenstwo teleinformatyczne najpro$ciej mozna zdefiniowaé jako
ochrong¢ informacji przetwarzanej, przechowywanej i przesytanej przy uzyciu
systemow teleinformatycznych przed przypadkowym badz celowym ujawnie-
niem, zmiang, zniszczeniem czy tez uniemozliwieniem jej przetwarzania i wy-
konywania na niej operacji. Problematyka bezpieczenstwa teleinformatycznego
zostanie przedstawiona w szerszym kontekscie w dalszej czesci niniejszego
opracowania.

Bezpieczenstwo informacji w sieci komputerowej

Zachodzacy w zawrotnym tempie proces informatyzacji spoleczenstwa
spowodowal, iz wspétczesnie informacja jest jednym z kluczowych zasobéw
gospodarczych, kulturalnych czy naukowych. Poszukiwanie, przetwarzanie oraz
transmisja informacji moze by¢ efektywnie realizowana dzigki zastosowaniu
nowoczesnych technologii komputerowych oraz rozbudowanej sieci teleinfor-
matycznej. Nalezy jednak mie¢ na uwadze, iz obok ich pozytywnych aspektéw,
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do ktérych mozemy zaliczy¢ chocby tatwos¢ komunikowania sie, istnieje sze-
reg zagrozen i niebezpieczenstw. Wobec powyzszego waznym czynnikiem
funkcjonowania sieci i systeméw teleinformatycznych jest zapewnienie wtasci-
wego poziomu bezpieczenstwa informacji, co wymaga skrupulatnej analizy
zagrozen oraz opracowania mozliwych sposobéw przeciwdziatania.

Bezpieczenstwo systemow teleinformatycznych determinowane jest spet-
nieniem kilku podstawowych warunkéw, ktére mozna sklasyfikowaé¢ w dwoch
ptaszczyznach — wewnetrznej i zewngtrzne;j.

W wymiarze wewnetrznym wigze si¢ z zachowaniem poufnos$ci, inte-
gralnos$ci i autentyczno$ci [4]. Pojecia te zostaly zdefiniowane w rozdziale 1.
niniejszego artykutu. Przyktadowe czynniki mogace doprowadzi¢ do utraty
wyzej wymienionych parametréw bezpieczefnstwa przedstawiono w tab. 1.

Tab. 1. Czynniki wptywajace negatywnie na bezpieczenstwo teleinformatyczne

Zagrozenie Przykladowe czynniki

1 2

- pokonanie zabezpieczen fizycznych i programowych

- niekontrolowana obecno$¢ w obszarze chronionym oséb nieupo-
waznionych

- nieroztropno$¢ os6b uprawnionych

- wynoszenie poza stref¢ ochronng wydrukéw, przenosnych kompute-
row oraz elektronicznych nosnikéw danych

- naprawy oraz konserwacje przez osoby nieuprawnione

- podglad i podstuch

- elektromagnetyczna emisja ujawniajaca

Utrata
poufnosci

- przypadkowe lub celowe spowodowanie awarii systemu operacyj-
nego lub urzadzen systemu sieciowego

- przypadkowe lub celowe uszkodzenie, zniszczenie czy tez nieauto-
ryzowana zmiana danych

- celowe badz przypadkowe uszkodzenie oprogramowania aplikacyj-
nego i uzytkowego

- wirusy komputerowe

- sytuacje kryzysowe: powddz, pozar, huragan itp.

- ataki terrorystyczne

Utrata
integralnosci

1 2

- defektywnie dzialajacy sprz¢t oraz programy
- awaria zasilania

Utrata - wirusy komputerowe
dostepnosci - kleski zywiotowe

- ataki terrorystyczne

- btedy organizacyjne

Zrodto: [4]
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Ponadto pod uwage brane moga by¢ réwniez inne wilasnosci, takie jak:
autentyczno$¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnos¢. Autentycznosé
nalezy rozumie¢ jako zgodno$¢ istniejacego podmiotu badz zasobu (uzytkowni-
cy, procesy, systemy, instytucje) z deklarowanym; rozliczalno$¢ — zagwaranto-
wanie, ze dziatalno§¢ podmiotu (uzytkownika) przypisana jest jednoznacznie
tylko jemu; niezawodno$¢ — oznacza, ze zachowanie i skutki dziatania (elemen-
tow lub urzadzen systemu) sg zgodne z zamierzonymi [14].

W aspekcie zewnetrznym natomiast bezpieczenstwo odnosi si¢ do zda-
rzen i sytuacji, ktére w wyniku nieprawidtowego funkcjonowania systemu in-
formatycznego negatywnie oddziatujg na otoczenie fizyczne. Najczestszg przy-
czyng jego zaklécen sg nieprawidlowe rozwigzania technologiczne przyjete na
etapie analizy lub sporzadzanie systemu [4].

W kolejnych podrozdziatach niniejszego opracowania szczegdétowo zo-
stang scharakteryzowane elementarne zagrozenia determinujgce utrat¢ poufno-
$ci, integralnosci, dostgpnosci, rozliczalnosci, autentycznos$ci 1 niezawodnos$ci
danych przechowywanych i przetwarzanych w systemie komputerowym oraz
mechanizmy ochrony i przeciwdziatania przed szerokiego spektrum niebezpie-
czenstwami.

Klasyfikacja zagrozen bezpieczenstwa teleinformatycznego

Zaprojektowanie oraz wdrozenie skutecznych mechanizméw ochrony za-
sobow informatycznych wymaga przede wszystkim precyzyjnej identyfikacji
zagrozen, z uwzglednieniem ich wielorodzajowosci oraz zrédet powstawania.

Rozwazania dotyczace problematyki klasyfikacji zagrozen, zdaniem au-
toréw, nalezy rozpoczac od okreslenia, czym w ogdle jest zagrozenie. Dostepna
literatura przedmiotu przedstawia to zagadnienie z réznych perspektyw. Stownik
Jjezyka polskiego PWN podaje, ze ,,zagrozenie to sytuacja badz stan, ktdry ktore
komu$§ czym$ zagrazaja lub, w ktéorym kto§ czuje sie zagrozony” [16].
W naukach humanistycznych pojecie zagrozenia utozsamiane jest z wyzwania-
mi, o czym méwi niniejsza definicja, ,,[...] wyzwania, ktére sg wlasciwie roz-
poznane i podejmowane, stanowig szanse, za§ wyzwania nie podejmowane lub
podejmowane za p6zno moga przeksztatcic si¢ w zagrozenia” [1].

Zagrozenia dla bezpieczenstwa teleinformatycznego to zdarzenia (np. po-
zar, pow6dz) badz przyczyny zdarzen (np. skopiowanie danych), ktére moga
generowac straty dla przedsigbiorstwa, szczegdlnie o charakterze finansowym.
W najprostszy sposéb zagrozenia bezpieczenstwa zasoboéw informatycznych
mozna klasyfikowa¢ jako zagrozenia: losowe (zewnetrzne, wewnetrzne) oraz
intencjonalne. Do zagrozen losowych zewnetrznych zalicza si¢ temperature,
wilgotnos$¢, wytadowania atmosferyczne, zanieczyszczenie powietrza, awarie
systemu zasilania, klimatyzacji, instalacji wodociggowej, a ponadto kataklizmy
i katastrofy budowlane. Z kolei zagrozenia losowe wewnetrzne tworzg btedy
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uzytkownikéw, przypadkowe zniszczenie badZz uszkodzenie danych, biedne
dziatania administratora bazy danych czy administratora systemu operacyjnego,
nieprawidtowa konfiguracja systemu, wadliwy sprzet i oprogramowanie. Drugg
grupe stanowia zagrozenia zwigzane z intencjonalng dziatalnoscia cztowieka.
Tego typu zagrozenia mozna podzieli¢ na pasywne oraz aktywne. Do pasyw-
nych zalicza si¢ monitorowanie sieci, podglad oraz analiz¢ ruchu w sieci. Na-
tomiast do zagrozen aktywnych nalezy zaliczy¢: nieuprawiong zmiang, ujaw-
nienie lub usunigcie informacji, oszustwa (np. bankomatowe, fatszownie kart
magnetycznych), powielanie programéw komputerowych, przechowywanie
nielegalnych zbioréw, zakup oraz sprzedaz nielegalnymi kanatami sprzetu
i oprogramowania, zaktcenie pracy serwera lub urzadzen zabezpieczajacych,
korzystanie ze stuzbowego sprzetu komputerowego w celach prywatnych lub
jego kradziez [15, 20]. Na rys. 2 przedstawiono kilka przyktadowych zagrozen
dla bezpieczenstwa informacji przetwarzanej i przechowywanej w systemie
komputerowym.

Zalanie wodg Pozar Awarie sprzgtu

‘ ' ' Promieniowanie
I . ujawniajace

Eksplozja

ZAGROZENIA DLA
INFORMACIT

’ ~ Zewnetrzne
Ztodzieje l ‘ pole
magnetyczne

Infiltracja bierna Bledy
i czynna W oprogramowaniu

Rys 2. Zagrozenia dla informacji przetwarzanej i przechowywanej w systemach komputerowych
Zrédto: [11].

Z punktu widzenia bezpieczenstwa informacji szczegdlng grupe zagrozen
stanowig wirusy komputerowe oraz zto§liwe oprogramowanie.

Wirus komputerowy to samoreplikujacy sie zto§liwy program, ktérego
kod wykonywalny zaszyty jest w innym programie uzytkowym lub w inny spo-
s6b jest z nim powigzany. Infekuje inne programy i pliki po zmodyfikowaniu
ich do przyjecia. Wirusy maja za zadanie umiesci¢ wlasny kod w okreslonym
miejscu na dysku lub w programie, a tym samym zniszczenie zapisanej na dys-
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kach informacji. Bardzo czesto towarzyszy temu generowanie dziwnych melo-
dii i komunikatéw oraz zakt6canie wys$wietlania wszelkiego rodzaju informacji
na ekranie [13]. Podziat wiruséw ze wzgledu na sposéb infekowania wraz
z 0g0lng ich charakterystyka zostat zaprezentowany w tab. 2.

Tabela 2. Charakterystyka wiruséw komputerowych

Rodzaje wiruséw

Charakterystyka

1

2

=  Wirus dyskowy

umiejscawia si¢ w sektorach zawierajacych informa-
cje na temat struktury dysku twardego; dysk zostaje
zainfekowany wirusem tylko wtedy, gdy uzytkownik
uruchomi system z zainfekowanego nosnika

=  Wirus plikowy

przenosi si¢ wraz z plikami wykonalnymi (COM,
EXE, SYS i in.); integruje si¢ z plikiem, pozostawia-
jac nienaruszong wigksza czes¢ jego kodu

=  Wirus towarzyszacy

rozprzestrzenia si¢ tak, ze w przypadku dwéch pro-
gramOw o tej samej nazwie system operacyjny wy-
konuje plik z rozszerzeniem *.COM przed plikiem
*EXE; wirus towarzyszacy tworzy plik z rozsze-
rzeniem *.COM i umieszcza w nim swéj wtasny kod
wykonywalny, a nazwa pliku jest taka sama jak plik
z rozszerzeniem *.EXE

= Wirus sprzegajacy

nie modyfikuje plikéw, ale mimo to mnozy si¢ bar-
dzo szybko

=  Wirus hybrydowy

jest krzyzéwka wyzej wymienionych wiruséw 1acza-
cy w sobie ich metody dziatania

=  Wirus rezydentny

zaraza w chwili wywotania przerwania systemowego

= Wirus nierezydentny

zaraza w chwili dziatania programu-nosiciela

1

2

=  Wirus mieszany

poczatkowo dziata jak wirus nierezydentny, a po
uzyskaniu pelnej kontroli pozostawia w pamieci
rezydentny fragment swojego kodu

Zrédto [2].

Obok wiruséw komputerowych wykorzystywane sg inne réznorodne
formy programoéw (tzw. zto$liwe oprogramowanie), ktére w skuteczny sposéb
zagrazaja stabilnosci systemu oraz zgromadzonych w nim danych i informacji.
Dostepna literatura przedmiotu wskazuje na nast¢pujace [11, 13, 19]:

— kon trojanski,
— bomba logiczna,
— bomba czasowa,
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— krolik,

— robak,

— mut trojanski,

— tancuch szczgscia,

— makrowirusy,

— ukryte narzedzia zdalnej administracji,

— programy kradnace hasta i inne poufne informacje,

— programy w przyszlosci majagce by¢ wirusami,

— zestawy do konstruowania wiruséw i generatory polimorficzne.

Kon trojanski to program, ktéry zawiera ukryte funkcje przeznaczone
najczesciej do utatwienia przejecia kontroli nad komputerem bez wiedzy wta-
Sciciela. Konie trojanskie najczesciej niszcza dane na dyskach lub zawieszajg
prace systemu w zaleznosci od pewnych okolicznosci lub przy pierwszym uru-
chomieniu. Najczg$ciej ukryte sg3 w programach ,,udajacych” inne pozyteczne
programy czy narzedzia [13].

Bomba logiczna. W programie znajduje si¢ ztosliwy kod bomby logicz-
nej, ktéry uaktywnia si¢ wtedy, gdy zostang spetnione konkretne warunki, np.
okreslona liczba uruchomien.

Bomba czasowa. Jest to bomba logiczna, ktéra uruchamia si¢ po uptywie
okreslonego czasu.

Krolik. Program wykorzystujacy w petni okre§lone zasoby systemu, a na
skutek btyskawicznego i niekontrolowanego powielania si¢ zapelnia system.

Robak. Funkcjonuje bardzo podobnie do wirusa. Dziata w sieci przesyta-
jac kopie do innych systeméw. Jego dzialanie sprowadza si¢ do tworzenia wia-
snych duplikatéw [5, 19].

Mut trojanski. Pobudza fatszywe komunikaty, ktére nasladuja dialog
z komputerem.

Ltancuch szczescia. Replika komunikatu wysytanego poczta elektro-
niczng.

Makrowirusy. Wirusy dziatajace i rozmnazajace si¢ w srodowisku poje-
dynczej aplikacji, badZ nawet jej konkretnej wersji, przenoszone za posrednic-
twem makropolecen programu [11, 13].

Identyfikacja technik ataku

Specyficznym rodzajem zagrozen dla poufnosci, integralnosci i dostegp-
no$ci informacji sg ataki na system teleinformatyczny, wyczerpujace znamiona
dziatalnoséci przestgpczej. Ataki na system komputerowy mozna podzieli¢
w nastepujacy sposéb [11]:

— ataki lokalne — intruz posiada fizyczny dost¢p do atakowanego komputera;
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— ataki wewnetrzne — atak jest prowadzony z komputera, ktéry jest wiaczony
do tej samej sieci lokalnej;
— ataki zewnetrzne (zdalne) — wykonywane z sieci publiczne;.

Do najwazniejszych technik ataku na system teleinformatyczny autorzy
niniejszego opracowania zaliczaja: hacking, spyware, crimeware, eksploit, atak
stownikowy, back door, skanowanie portéw, phishing, sniffing, pharming,
spoofing, Denial of Service, rootkit. W oparciu o analiz¢ literatury przedmiotu
ponizej dokonano ich ogdélnej charakterystyki.

Hacking — wtamanie komputerowe, préba uzyskania dostgpu do systemu
komputerowego z pominigciem uwierzytelniania. Ataki przeprowadzane sa
przez kanaly komunikacji komputera z Internetem. Sprawcéw tego przestep-
stwa nazywa si¢ hackerami. Mozna ich podzieli¢ na pi¢¢ kategorii [19]:

— nowicjuszy — ich dziatania sg nieprzewidywalne, a cel, ktéry chcg osiggnaé
moze w kazdej chwili si¢ zmieni¢;

— analitykéw lub badaczy — dla nich gtéwnym celem nie jest powodowanie
szkdd i niszczenie, a poznawanie innego rodzaju komputeréw;

— turystéow — traktujg systemy komputerowe jak pewnego rodzaju zagadki
i tamigtowki;

— wandali —ich celem jest spowodowanie jak najwigkszych szkdd;

— zlodziei — najczesciej dziatajg na rzecz konkurencji.

Spyware, crimeware — s3 to programy szpiegowskie, ktérych zadaniem
jest zbieranie i wysytanie informacji o komputerze bez wyraznej zgody wiasci-
ciela.

Eksploit — atak, wykorzystujacy btad lub luke w aplikacji badz systemie
operacyjnym. Celem jest tu przede wszystkim przepetnianie buforéw i umiesz-
czanie podprograméw w losowych miejscach w pamigci normalnie zabronio-
nych przez uzytkownika. W skutek takiego ataku intruz moze uzyskaé peiny
dostep do atakowanego komputera [13].

Atak stownikowy — polega na prébie zalogowania si¢ do systemu z wyko-
rzystaniem duzej listy stow, ktére znajduja si¢ w okreslonym pliku.

Back door — ,,tylne drzwi”, zainstalowanie oprogramowania, ktére umoz-
liwia intruzowi na dostanie si¢ do systemu w inny sposéb niz poprzez logowa-
nie.

Skanowanie portow — czynno$¢, ktéra poprzedza zdalny atak na system
teleinformatyczny. Dzigki skanowaniu potencjalny intruz posiada informacje
o aktywnych portach i udostepnionych ustugach [13]. Wyrdznia si¢ skanowanie
otwarte, pototwarte oraz skryte.

Phishing — bardzo powazna i grozna odmiana spamu, ktéra polega na
tworzeniu fatszywych wiadomosci e-mail i stron WWW, gléwnie finansowych,
wygladajacych identycznie jak serwisy internetowe firm o znanej marce lub
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bankéw. Te atrapy stron maja za zadanie naktoni¢ klientéw do podania numeru
karty kredytowej, hasta logowania, informacji o koncie bankowym.

Sniffing — podstuchiwanie przesylanych przez sie¢ pakietéw. Za pomocg
tzw. sniffera mozna przechwyci¢ dane przesytane niekodowanym kanatem.

Pharming — wykorzystywanie oprogramowania wymuszajacego na prze-
gladarce internetowej przekierowanie wysytanych danych do serwera atakuja-
cego, zamiast do serwera banku.

Spoofing — podszywanie si¢ pod inny komputer w sieci. Metoda ta opiera
si¢ na umieszczaniu w sieci preparowanych, modyfikowanych lub uszkodzo-
nych pakietéw danych. Nastepuje to przez przechwytywanie przesylanych pa-
kietéw w celu ich modyfikacji i odestania sfalszowanych do komputera doce-
lowego. W efekcie ,legalny” uzytkownik zostaje roztaczony, a wlamywacz
kontynuuje potaczenie z pelnymi prawami dostepu, np. do konta w banku [19].
Najpopularniejsze techniki oparte na spoofingu to:

— 1P spoofing,
— E-mail spoofing

Denial of Service (DoS) — odmowa wykonania ustugi. Atak ten bazuje na
takim wykorzystaniu zasobdw komputera, ze nie jest on w stanie zagwaranto-
wac poprawnej realizacji ustug, jakie oferuje. Jednym ze sposobéw na zastoso-
wanie ataku typu DoS jest tzw. flooding, polegajacy na wysytaniu do atakowa-
nego komputera takiej liczby zapytan, by odwotania rzeczywistych uzytkowni-
kéw do serwera nie mogty zosta¢ obstuzone. Sprawce ataku DoS jest wzglednie
tatwo namierzy¢, gdyz jest on przeprowadzany z jednej, konkretnej maszyny
w sieci. Pakiety agresora sa wysylane ze sfatszowanym (spoofing) adresem
sieci, aby utrudni¢ wys$ledzenie nadawcy. Inng odmiang ataku DoS jest ping of
death, polegajacy na wysylaniu do atakowanego komputera pakietéw ping
o zlej dtugosci, ktéry moze spowodowac awarie systemu docelowego (zawie-
szenie si¢ lub restart komputera), jezeli jest on podatny na ten atak. Zmodyfi-
kowang wersja DoS jest Distributet Denial of Service (DDoS), ktéra wprowa-
dza kilka istotnych innowacji, znacznie zwigkszajacych jego skuteczno$¢
i utrudniajagcych jego zablokowanie. Atak przeprowadzany jest w sposéb skoor-
dynowany z kilku komputeréw jednoczes$nie, natomiast maszyna, z ktérej uru-
chamiany jest atak, w ogéle w nim nie uczestniczy, co utrudnia jej namierzenie.

Rootkit — trojany, wirusy, a takze programy typu spyware stosuja rézne
metody ukrywania si¢ przed skanerami. Te sposoby i metody nazywamy rootki-
tami. Moga to rowniez by¢ réznego rodzaju narzedzia lub programy, ktérych
gléwnym zadaniem jest skuteczne ukrycie jakiejkolwiek proby uzyskania
uprawnien administratora czy wlamania. Intruz, chcagc wlamacé si¢ do systemu,
najczesciej wykorzystuje do tego celu dziurg w systemie i instaluje rootkit.
W skiad rootkitu bardzo czesto wchodza proste narzedzia do przesytania haset
oraz do monitorowania ruchu w sieci. Program typu spyware jest podstawg
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dziatania rootkitu, gromadzi informacje o uzytkownikach, a nastepnie przesyta
je do bazy atakujacego, dajac mu tym samym peten dostep do systemu [11].

Socjotechnika — uzyskiwanie informacji na temat systemu od jego legal-
nych uzytkownikéw. Jest to bardzo skuteczna technika, jesli chodzi o dostep do
danych wrazliwych, np. odbiorcéw, haset systemowych itp. Napastnik wzbudza
zaufanie ofiary stopniowo, za pomocg odpowiedniego potaczenia informacji
o systemie i technik manipulacyjnych. Ofiara w rezultacie ujawnia wigcej do-
datkowych informacji, ktére zostang wykorzystane przez napastnika do konty-
nuacji ataku [13]. Atak z wykorzystaniem socjotechniki moze przynie$¢ napast-
nikowi wiele korzysci, takich jak uzyskanie dostepu fizycznego, uzyskanie da-
nych uwierzytelniajacych do dostepu zdalnego, zdobycie informacji, naruszenie
innych mechanizméw kontroli bezpieczenstwa.

Ataki socjotechniczne mozna podzieli¢ na aktywne, podczas ktérych
wskazuje si¢ obiekty ataku i oczekuje si¢ od nich reakcji oraz ataki pasywne,
w przypadku ktérych najpierw pozostajac w ukryciu, gromadzi si¢ informacje
(najczesciej jest to podstuchiwanie, obserwowanie i prowadzenie analiz).

Jedng z najstarszych technik stanowiacych bardzo duze zagrozenie i ma-
jaca na celu wykradzenie danych z przedsigbiorstwa jest zbieranie przez konku-
rencj¢ informacji o przedsigbiorstwie poprzez przeszukiwanie $mieci. Czgsto ta
metoda jest bagatelizowana. Jest to jednak sposéb bardzo popularny, a decyduje
o tym nie tylko tatwo$¢, z jaka mozna zdoby¢ takie dane, ale rowniez bezkar-
no$¢ w przypadku zatrzymania.

Przeciwdzialanie zagrozeniom

Procedury ochronne stosowane sag w celu zabezpieczenia systemow kom-
puterowych przed niepowotanym dostgpem os6b nieupowaznionych. W obec-
nych czasach istnieje bardzo wiele systemow zabezpieczania, mimo tego nieste-
ty nie ma idealnego mechanizmu przeciwdziatania zagrozeniom. Duzy wybor
metod zabezpieczen, ktére stanowig ograniczenie przed uzyskaniem dostepu
przez uzytkownikéw nieupowaznionych do korzystania z danego systemu, jest
powaznym problemem. Szczegdlnie trudnym przedsigwzigciem jest zidentyfi-
kowanie uzytkownikow majacych dostep do danego systemu, ktérzy dziataja
szkodliwie na czg$¢ badz caly system. Procedury zarzadzania praca oraz roz-
wigzania technologiczne stanowig istotng podstawe skutecznego zabezpieczenia
systemow informacyjnych [7].

Zaleca sig, aby systemy majace kluczowe znaczenie dla funkcjonowania
organizacji byly kopiowane i przechowywane w osobnym miejscu. W momen-
cie, gdy awarii ulegnie system podstawowy, to system dodatkowy ma za zada-
nie w jak najkrétszym czasie przejaé obowiazki systemu podstawowego.
W celu uchronienia systemu awaryjnego przed katastrofg nalezy go umiescic¢
jak najdalej od zrdédia zagrozenia. Do zastgpienia systemu gléwnego podczas
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katastrofy niezbedna jest nadmiarowo$¢ sprzetu, danych oraz personelu. Nie-
zbedng rzecza, ktéra nalezy sporzadzié, a nastgpnie wdrozy¢, jest procedura
bezpieczenstwa majaca na celu wyeliminowanie jak najwigkszej liczby zdarzen
i sytuacji mogacych powsta¢ podczas katastrofy naturalnej [7].

Czynnik ludzki stanowi istotne zagrozenie dla bezpieczenstwa informacji
przetwarzanej i przechowywanej w systemach i sieciach informatycznych. Kaz-
de dziatanie jednostki spotecznej obarczone jest ryzykiem popetnienia btedu.
Nie ma ludzi nieomylnych, wigc nie da si¢ catkowicie wyeliminowa¢ btedu
ludzkiego, mozna go jedynie stara¢ si¢ ogranicza¢ i zmniejsza¢. W celu mini-
malizacji czestotliwo$ci popelnienia pomyltki skuteczne sa réznego rodzaju
szkolenia, u$wiadamianie, jakie sg konsekwencje ztych dziatan i zaniedban,
ograniczenia zakresu obowiazkéw, a takze uprawnien do zasobdw informacyj-
nych.

Jesli mowa o uszkodzeniach sprzetu, oprogramowania i infrastruktury, to
w celu ochrony tego rodzaju zasobow najczgséciej stosuje si¢ nadmiarowosce
urzadzen. Jedna z najlepszych i najczesciej stosowanych metod zabezpieczenia
przed utrata danych jest utworzenie kopii zapasowej, zwanej takze kopia bez-
pieczenstwa. Istnieja takze zautomatyzowane systemy monitorujgce popraw-
no$¢ dziatania sprzetu oraz oprogramowania, majace na celu naprawienia po-
wstatej usterki badz przejmujace zadania uszkodzonego elementu podczas po-
wstania awarii. Niezbedne jest ponadto szczegétowe sprawdzanie poprawnos$ci
dziatania programéw przede wszystkim pod wzgledem bezpieczenstwa.

Szczegblnym rodzajem zagrozenia sg intencjonalne dzialania czlowieka,
ktéry w sposéb negatywny oddziatuje na sie¢ komputerowa (np. za pomoca
ztosliwego oprogramowania) przedsigbiorstwa lub instytucji, powodujac mody-
fikacje, utrate badZ nieupowazniony dostgp do wrazliwych danych. W celu za-
pewnienia wlasciwej ochrony przed tego rodzaju zagrozeniami bardzo skutecz-
ne okazuja si¢ szkolenia pracownikéw firmy z zakresu bezpiecznego korzysta-
nia z zewnetrznych programéw, sieci oraz instalacji elementéw ochronnych.
W dazeniu do zmniejszenia zagrozen wynikajacych ze §wiadomego dziatania
ludzi powinno si¢ uszczelni¢ procedury bezpieczenstwa i uswiadomi¢ pracow-
nikéw o potencjalnych zagrozeniach. Ponadto firma moze nawigza¢ wzajemna
wspotprace z sgsiednimi firmami badZ partnerami dziatajacymi w podobnym
segmencie rynku w celu budowy wspdlnych systeméw antyawaryjnych. Nie
mozna jednoznacznie okresli¢ zakresu dzialania, poniewaz zagrozenia zalezne
sg od branzy firmy, rodzaju przedsigbiorstwa oraz skali wykorzystywania tech-
nik teleinformatycznych [7, 13].
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Analiza ryzyka

Gléwnym zadaniem wspotczesnych systeméw teleinformatycznych jest
przetwarzanie, przechowywanie oraz przesylanie informacji. Funkcjonuja one
w otoczeniu skrywajacym w sobie réznego rodzaju zagrozenia i niebezpieczen-
stwa. Dlatego tez podstawowym elementem zarzadzania bezpieczenstwem sys-
teméw teleinformatycznych jest zarzadzanie ryzykiem bezpieczenstwa informa-
cji.

Podejmujac problematyke zarzadzania ryzykiem, w wezszym wymiarze
analizy ryzyka w pierwszej kolejnosci, nalezy dokona¢ interpretacji pojecia
ryzyko. Termin ten wywodzi si¢ z wloskiego stowa risico. Stownik jezyka pol-
skiego PWN definiuje ryzyko ,,jako mozliwo$¢, ze co$ si¢ nie uda; przedsig-
wzigcie, ktorego wynik jest niepewny” [16]. Wedtug Polskiego podrecznika
procesu zarzgdzania ryzykiem wydanego przez Ministerstwo Finanséw Rzeczy-
pospolitej Polskiej ryzyko to ,,niepewno$¢ zwigzana ze zdarzeniem lub dziata-
niem, ktére wptynie na zdolno$¢ organizacji do realizacji celéw jej dziatalnosci.
Moze mie¢ charakter negatywnego zagrozenia lub tez pozytywnej mozliwosci”.
Najbardziej adekwatng definicja dla potrzeb bezpieczenstwa informacji w sys-
temach teleinformatycznych jest ta zawarta w normie IEC 61508, wedtug ktdrej
ryzyko oznacza ,,[...] miar¢ stopnia zagrozenia dla tajnosci, integralnosci i do-
stepnosci informacji wyrazona jako iloczyn prawdopodobienstwa wystgpienia
sytuacji stwarzajacej takie zagrozenie i stopnia szkodliwosci jej skutkéw” [11].
Z kolei za najbardziej powszechna definicj¢ analizy ryzyka dla potrzeb bezpie-
czenstwa teleinformatycznego mozna uzna¢ nastgpujaca: ,.analiza ryzyka [...]
jest procesem identyfikacji (jako$ciowej i iloSciowej) ryzyka utraty bezpieczen-
stwa teleinformatycznego™ [11].

K. Liderman w swojej pracy wskazuje na nastepujace czynnosci tworzace
proces analizy ryzyka bezpieczenstwa teleinformatycznego [11]:

— 1identyfikacja zagrozen oraz jako$ciowe/ilo§ciowe okre$lenie narazonych na
utrate dobr materialnych oraz informacji;

— wyznaczenie warto$ci débr materialnych (np. sprzgtu komputerowego);

— okreslenie warto$ci informacji w sytuacji jej utraty, ujawnienia, zmiany czy
niedostepnosci;

— wyznaczenie zagrozen (oraz ich stopnia) dla bezpieczenstwa teleinforma-
tycznego;

— zdefiniowanie elementéw systeméw teleinformatycznych podatnych na owe
zagrozenia (i ich stopnia podatnosci);

— przeprowadzenie analizy ryzyka czastkowego;

— akceptacja ryzyka czastkowego.

Warunkiem koniecznym do przeprowadzenia analizy ryzyka jest identy-
fikacja wszystkich narazonych na niebezpieczenstwo zasobéw. W przypadku
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systemu teleinformatycznego beda to: zasoby fizyczne (komputery, no$niki
danych), oprogramowanie, zasoby ludzkie (uzytkownicy, projektanci, progra-
misci, administratorzy) oraz informacja [15]. Niezbedne jest takze oszacowanie
wplywu utraty poufnosci, integralno$ci i dostgpnosci poszczegélnych aktywow
na funkcjonowanie jednostki gospodarczej oraz na realizowane przez nig cele
biznesowe. Do tego celu mozna wykorzysta¢ 4-stopnig skalg waznosci
(1 — niski wptyw, 2 — $redni, 3 — wysoki, 4 — bardzo wysoki, maksymalny).
W zaleznos$ci od rodzaju narazonych aktywdéw ich wyceny dokonuje si¢ wy-
tacznie w oparciu o wartos$¢ ksiggowg badz warto$¢ ksiegowa stanowi jedynie
podstawe do jej wyceny [6]. Jako przyklad moze postuzy¢ zdarzenie losowe,
jakim jest pozar, w wyniku ktérego zniszczeniu ulega sprzgt komputerowy
przechowywany w magazynie i niewykorzystywany do codziennej pracy o war-
tosci ksiggowej 120 000 zt oraz gtéwny serwer firmy, ktérego wartos¢ ksiggo-
wa réwniez wynosi 120 000 zt. Zniszczenie zaréwno jednego, jak i drugiego
zasobu organizacji powoduje straty o tej samej wartosci ksiggowej, lecz niesie
zupelnie odmienne skutki dla przedsi¢biorstwa. Dokonujac wyceny sprzetu
komputerowego niewykorzystywanego do realizacji zadnych zadan bizneso-
wych przyjac¢ nalezy tylko jego warto$¢ ksiggowa. Calkiem inaczej sytuacja
wyglada w przypadku wyceny warto$ci serwera firmy. Wéwczas oprocz warto-
Sci ksiegowej nalezy wzig¢ pod uwage koszty zwigzane z przestojem firmy,
a przede wszystkim warto$¢ przechowywanych danych. Utrata strategicznych
informacji moze okaza¢ si¢ przystowiowym ,,gwozdziem do trumny” i dopro-
wadzi¢ do upadtosci firmy [8].

Drugi etap analizy ryzyka koncentruje si¢ na identyfikacji zagrozen dla
bezpieczenstwa informacji przetwarzanej i przechowywanej w systemie telein-
formatycznym przedsigbiorstwa. Do uprzednio zdefiniowanych zasobéw nalezy
przypisa¢ konkretne zagrozenia oddziatujace na nie w negatywny sposéb. Waz-
ne jest, aby proces identyfikacji zagrozen prowadzony byt z nalezyta staranno-
Scig 1 skrupulatno$cig, uwzgledniajac nie tylko aktualne, ale takze przyszie nie-
bezpieczenstwa. Etap identyfikacji i szacowania ryzyka musi odbywac sie
w oparciu o réznego typu informacje dotyczace wystepowania zagrozen, za-
rowno gromadzone przez samg jednostke gospodarcza, jak réwniez dane staty-
styczne publikowane przez rozmaite instytucje i organizacje, jak np. Gtéwny
Urzad Statystyczny czy tez Komend¢ Gtéwna Policji (w zakresie przestgpstw
komputerowych), a skonczywszy na wszelkich opracowaniach dotyczacych
awarii wydawanych przez producentéw sprzetu i oprogramowania komputero-
wego. Po zidentyfikowaniu i oszacowaniu zagrozen réwnie wazne jest zdefi-
niowanie podatnosci odnoszacych si¢ do konkretnych zagrozen. Podatnosc,
czyli ,[...] stabo$¢, luka, brak zabezpieczen przed wystepujacymi zagrozeniami
wobec aktywow organizacji” [9]. Wzajemne relacje pomigedzy zasobami, zagro-
zeniami oraz podatnosciami zobrazowano na rys. 3.
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Rys. 3. Relacje migdzy zasobem, zagrozeniem a podatnoscia
Zrédlo: opracowanie wlasne.

Zasadniczym etapem analizy ryzyka jest oszacowanie jego wartosci.
W praktyce gospodarczej wyrdznia si¢ dwie podstawowe grupy metod doko-
nywania analizy ryzyka bezpieczenstwa informacji. Pierwsza z nich stanowig
metody ilo$ciowe okreslane rowniez jako kwantyfikatywne. Polegaja na zasto-
sowaniu matematycznych obliczen w celu wyznaczenia wptywu zagrozen na
bezpieczenstwo systemu oraz okreslenia prawdopodobienstwa ich wystgpienia.
Bazuja one gtéwnie na danych liczbowych — do wykonywania obliczen brane sa
pod uwage przewaznie dane statystyczne oraz dane archiwalne, natomiast wy-
nik oszacowania ryzyka wyrazany jest w formie kwotowej (pieni¢znej) badz tez
procentowej. Drugg grupe tworzg metody jakosciowe (kwalifikatywne), charak-
teryzujace si¢ dos¢ duzym subiektywizmem z uwagi na fakt, iz w procesie ana-
lizy ryzyka wykorzystuje si¢ wiedze¢ i do$wiadczenie specjalistow. Ryzyko
okre$lane jest w formie opisowej, posiadajacej liczbowe odpowiedniki (ryzyko
mate — 1, ryzyko maksymalne — 4) [6].

W niniejszym artykule przyjeto, ze na ogélna wartos¢ ryzyka sktada sie
przewidywana tgczna suma strat wszystkich aktywéw systemu spowodowana
okreslonym zagrozeniem oraz podatnoscig w ustalonym czasie [9].

Niniejsze zalozenie mozna opisa¢ wzorem:
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R=FxVxWorazFxV=P (D)

gdzie:
R — warto$¢ ryzyka;
F — czestotliwo$¢ wystapienia zagrozenia;
V — podatnos$¢ systemu informatycznego (lub jego elementu) na zagrozenie
(zgodnie z PN-I-13335-1:1999 jest to miara prawdopodobienstwa wykorzysta-
nia okreslonej podatnosci przez dane zagrozenie);
W — wartos¢ straty — przewidywana $rednia utrata wartosci aktywow w wyniku
wystapienia pojedynczego incydentu;
P — prawdopodobienstwo wystapienia zdarzenia powodujacego utrate wartosci
aktywéw w przyjetym okresie.

W oparciu o powyzsze rozwazania autorzy niniejszego opracowania pro-
ponuja ogdlng warto$¢ ryzyka utraty bezpieczenstwa teleinformatycznego opi-
sa¢ ponizszym zalozeniem:

R=FxVxW,gdzieW=W,+ W,+... W, 2)

gdzie:

W, — warto$¢ ksiggowa aktywow;

W, — wartos$¢ przetwarzanych i przechowywanych informacji w systemie telein-
formatycznym;

W, — warto$¢ pozostatych strat.

Postuzmy si¢ w niniejszym opracowaniu ponownie przyktadem przed-
stawiajgcym zniszczenie gtdwnego serwera firmy w wyniku pozaru. Dla po-
trzeb oszacowania ryzyka przedsigbiorstwo przyjmuje, ze jego wartos$¢ ksiggo-
wa réwna si¢ 120 000 zt, wartos¢ zgromadzonych na nim informacji, niezbed-
nych w realizacji podstawowych funkcji biznesowych, oszacowano na kwote
rowng 200 000 zt, natomiast warto$¢ strat poniesionych w wyniku przestoju w
funkcjonowaniu firmy oraz przywracania sprawno$ci funkcjonowania systemu
oszacowano na 90 000 zt; czestotliwo$¢ zajscia tego zdarzenia szacowana jest
na 0, 001 w okresie 1 roku, podatno$¢ systemu natomiast oszacowana zostata na
5%. Oczekiwana warto$¢ straty (ryzyko utraty informacji) wyniesie, zatem:
(120 000 zt + 200 000 + 900 000) x 0, 001 x 5% = 45 zt.

Omawiany przypadek pokazuje, iz warto$¢ ryzyka utraty poufnosci, do-
stepnosci, integralnos$ci, rozliczalno$ci, autentyczno$ci i niezawodnosci infor-
macji przetwarzanej, przechowywanej i przesytanej przez systemy i sieci telein-
formatyczne na skutek wystapienia pozaru jest relatywnie niska [9]. Wynika to
przede wszystkim z niskiej wartosci oszacowanej podatnos$ci systemu oraz cze-
stotliwo$ci wystgpienia tego rodzaju zagrozenia. Istniejacy stan rzeczy jest za-
pewne rezultatem wdrozenia kompleksowego systemu przeciwpozarowego,
ktéry obok fizycznych srodkéw wykrywania zrédta zagrozenia obejmuje swym
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zakresem liczne dziatania organizacyjne, takie jak regulaminy i instrukcje ppoz.
potaczone ze szkoleniem pracownikéw.

Podsumowanie

Jedng z podstawowych funkcji wspdlczesnego przedsiebiorstwa badz in-
stytucji publicznej jest zarzgdzanie zasobami informatycznymi, z ktérych stra-
tegiczng warto$¢ stanowig aktywa informacyjne. Wykorzystywane sa one
w procesie podejmowania decyzji, dlatego tez muszg charakteryzowac si¢ pod-
stawowymi atrybutami bezpieczenstwa, czyli optymalnym poziomem poufno-
$ci, integralnosci i dostgpnosci, a w przypadku informacji przetwarzanej, prze-
chowywanej i przesytanej w systemach i sieciach komputerowych dodatkowo
autentyczno$cig, rozliczalno$cia, niezaprzeczalno$cig oraz niezawodnos$cig.

Prowadzenie aktywno$ci gospodarczej w $rodowisku zdominowanym
przez technike informatyczng stanowi pewnego rodzaju wyzwanie dla utworze-
nia i utrzymania bezpiecznych warunkéw przetwarzania i przesytania informa-
cji [15].

Wobec powyzszego wywodu gtéwng potrzeba staje si¢ ciaggte identyfi-
kowanie zagrozen dla bezpieczenstwa teleinformatycznego, z uwzglednieniem
r6znorodnych kryterium podziatu. Nalezy mie¢ réwniez na uwadze fakt, iz po-
step w dziedzinie technologii informatycznej, oprécz pozytywnych waloréw,
generuje coraz to nowsze, niezidentyfikowane dotad niebezpieczenstwa i zagro-
zenia. Doswiadczenia zycia codziennego pokazuja, iz praktycznie kazdego dnia
dochodzi do préb wilamania do systemu komputerowego, a administratorzy
sieci udaremniaja nieuprawnione wejscia do systemu. Réwnoczesnie w $rod-
kach masowego przekazu pojawiajg si¢ komunikaty o kolejnej luce w systemie
operacyjnym lub szkodliwym oprogramowaniu [14]. Niezbedne jest zatem
opracowywanie oraz implementacja réznorodnych mechanizméw przeciwdzia-
tania.

Z uwagi na ztozono$¢ podejmowanej w niniejszym artykule problematyki
przedstawiono w nim jedynie wycinek z calego katalogu zagrozen i niebezpie-
czenstw oraz mozliwych do zastosowania technik przeciwdziatania.

Podstawowym przedsiewzigciem w ochronie i zabezpieczaniu systeméw
jest analiza ryzyka identyfikujaca ryzyko, ktére powinno by¢ kontrolowane
badz zosta¢ zaakceptowane. Z perspektywy bezpieczenstwa teleinformatyczne-
go na analiz¢ ryzyka sktadaja si¢: analiza warto$ci, zasobéw, zagrozen oraz
podatnosci. Rezultatem analizy ryzyka jest okre$lenie stopnia prawdopodobien-
stwa wystgpienia niebezpieczenstwa. Skrupulatnie przeprowadzona analiza
ryzyka pozwala jednoczesnie na redukcj¢ negatywnych skutkéw lub uniemoz-
liwienie wystagpienia incydentu.
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TELECOMMUNICATION SECURITY AS AN ELEMENT
OF THE COMPLEX INFORMATION PROTECTION

Abstract

In the article the pivotal issues related to information security which it is processed and
stored in the ICT systems and network was presented. The categorization of incidents of
the telecommunication security was elaborated and their main causes of occurrence was
indicated. Besides in this article the significant role of the risk analysis in the process to
prevent threats of information security was pointed.

Keywords: information security, telecommunication security, risk assessment, risk
management.



