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ZAPEWNIENIE BEZPIECZE�STWA INFORMACJI 

W PRZEDSI�BIORSTWACH 

W obecnych czasach przedsi�biorstwa prowadz�ce działalno�	

 na wiele niebezpiecze�stw ze strony nieuczciwej konkurencji. Jednym 

niejszych przeciwdziała� niekontrolowanego przepływu informacji jest stosow

mów zapewnienia bezpiecze�stwa informacji. Informatyczne systemy bezpi

stwa dla przedsi�biorstw s� opracowywane według obowi�zuj�cej normy ISO 

27001 [2]. W opracowanym systemie bezpiecze�stwa przewidziane s� mi�dzy innymi 

powania w przypadku naruszenia bezpiecze�stwa informacji przedsi

biorstwa. Pozwala to na zapewnie, �e informacje b�d�ce własno�ci� przedsi�

 do nieuczciwej konkurencji. Wa�nym elementem poprawnego dzi

łania systemu opartego na bezpiecznym przepływie informacji jest prowadzenie szkole

pracowników, którzy b�d� zna	 zasady post�powania w sytuacjach naruszenia bezpi

stwa oraz zapoznaj� si� ze sposobami przeciwdziałania takim sytuacjom.

informacja, bezpiecze�stwo, ryzyko. 

zasady zarz�dzania bezpiecze�stwem informacji 
biorstwach 

W obecnych czasach informacja b�d�ca zasobem wiedzy przedsi

cy wpływ na jego bie��c� działalno�	 i dalszy rozwój. Podstaw

eniem zarz�dzania bezpiecze�stwem informacji jest ochrona grom

dzonej i przetwarzanej informacji. Dlatego powinna by	 chroniona zarówno 

przez kierownictwo, jak i pozostałych pracowników firmy. Niejednokrotnie 

ce konkurencj� dla przedsi�biorstwa proponuj� jej pracownikom 

siebie na znacznie korzystniejszych warunkach. Ma to cz

celu pozyskanie informacji zwi�zanych z technologi� czy te� informacji o klie

Z tego wzgl�du w ostatnich latach obserwuje si� ci�gły wzrost 

�stochowie 

2013, t. I 

 

STWA INFORMACJI 

�	 gospodar-

euczciwej konkurencji. Jednym 

 niekontrolowanego przepływu informacji jest stosowa-

stwa informacji. Informatyczne systemy bezpie-

cej normy ISO 

 mi�dzy innymi 

stwa informacji przedsi�-

 przedsi�biorstwa 

nym elementem poprawnego dzia-

ływie informacji jest prowadzenie szkole� 

powania w sytuacjach naruszenia bezpie-

 ze sposobami przeciwdziałania takim sytuacjom. 

ca zasobem wiedzy przedsi�biorstw 

 i dalszy rozwój. Podstawo-

macji jest ochrona groma-

 chroniona zarówno 

Niejednokrotnie 

 jej pracownikom 

siebie na znacznie korzystniejszych warunkach. Ma to cz�sto na 

informacji o klien-

 ci�gły wzrost 



282 D. Rydz, M. Krakowiak, T. Bajor 

zainteresowania przedsi�biorstw coraz nowszymi udoskonalonymi systemami 

zarz�dzania bezpiecze�stwem informacji.  

Bezpiecze�stwo informacji jest to zachowanie poufno�ci, integralno�ci 

i dost�pno�ci informacji. Poufno�	 informacji jest zapewnieniem, �e dost�p do 

informacji maj� tylko osoby upowa�nione. Pod poj�ciem integralno�ci informa-

cji nale�y rozumie	 zapewnienie dokładno�ci i kompletno�ci informacji oraz 

metod ich przetwarzania [2].  

Celem działa� zwi�zanych z zarz�dzaniem bezpiecze�stwem informacji 

jest zachowanie poufno�ci informacji chronionych, zapewnienie integralno�	 

informacji chronionych i jawnych oraz dost�pno�	 do nich, zapewnienie ocze-

kiwanego poziomu bezpiecze�stwa przetwarzanych informacji, ograniczenie do 

minimum wyst�powania zagro�e� dla bezpiecze�stwa informacji, gwarancja 

poprawnego i bezpiecznego funkcjonowanie systemów przetwarzania informa-

cji, zapewnienie gotowo�ci do podejmowania działa� kryzysowych.  

Polityka Bezpiecze�stwa Informacji jest zbiorem dokumentów okre�laj�cych 

metody i zasady ochrony bezpiecze�stwa informacji w przedsi�biorstwie [1].  

Bezpiecze�stwo informacji w przedsi�biorstwie w oparciu 

o norm� ISO 27001 

Informacja w obecnych czasach staje si� coraz cenniejszym towarem. Po-

siadanie jak najwi�kszych zasobów informacji pozawala zarówno na uspraw-

nienie systemu zarz�dzania przedsi�biorstwem, jak i uzyskanie przewagi kon-

kurencyjnej na rynku. Do zasobów informacji niezb�dnych do prowadzenia 

opłacalnej działalno�ci przedsi�biorstwa nale�� mi�dzy innymi: dane, fakty 

i statystyki niezb�dne do podejmowania konkretnych decyzji. Współczesna 

�wiadomo�	 odno�nie do warto�ci informacji wymaga opracowania systemów 

bezpiecze�stwa, które pozwol� na jej chronienie, gromadzenie i kontrolowane 

wykorzystanie. Nale�y jednak podkre�li	, �e systemy zarz�dzania bezpiecze�-

stwem informacji ze wzgl�du na coraz bardziej zło�on� posta	 staj� si� coraz 

dro�sze. Nie mniej jednak mo�na powiedzie	, �e przedsi�biorstwa s� niemal 

zmuszone do ich stosowania, gdy� bez systemów zarz�dzania bezpiecze�stwem 

informacji przedsi�biorstwo z góry jest skazane na niepowodzenie. 

W Polsce stosowanie systemów zarz�dzania bezpiecze�stwem informacji 

znalazło miejsce stosunkowo niedawno w odniesieniu do pa�stw rozwini�tych. 

W dalszym ci�gu spotyka si� przedsi�biorstwa, w których jest ono jeszcze nie-

wła�ciwie zinterpretowane. W rezultacie prowadzi to do podejmowania bł�d-

nych decyzji przez personel zarz�dzaj�cy przedsi�biorstwem. Dla przykładu 

w momencie wprowadzenia w �ycie ustawy o ochronie danych osobowych, 

w wielu przedsi�biorstwach postrzegano j�, jako zb�dne prawo,które cz�sto 

utrudnia prac�. Obecnie, gdy w wielu przypadkach dochodzi do sprzedawania 
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i wykorzystywania danych osobowych zarówno przez legalnie działaj�ce firmy, 

jak i przez organizacje przest�pcze, problem poufno�ci danych osobowych jest 

w pełni uzasadniony i wr�cz niezb�dny. System Zarz�dzania Bezpiecze�stwem 

Informacji (SZBI), z ang. ISMS (Information Security Management System) 

jest opracowany zgodnie z obowi�zuj�cymi normami ISO/IEC 27000:2005 [2]. 

Odnosi si� on do wdra�ania, eksploatacji, monitorowania, utrzymywania i do-

skonalenia bezpiecze�stwa informacji. 

Głównym zadaniem stawianym systemom zarz�dzania bezpiecze�stwem in-

formacji jest ochrona [2]: 

− danych  o realizowanych kontraktach, 

− danych finansowych przedsi�biorstwa, 

− danych dost�powych do systemów IT, 

− danych osobowych w oparciu o obowi�zuj�ce przepisy, 

− danych dotycz�cych rozeznania rynku o ewentualnych zagro�eniach ze stron 

przedsi�biorstw konkurencyjnych dla firmy. 

Kolejnym wa�nym dla prawidłowego działania systemu zarz�dzania bez-

piecze�stwem informacji w przedsi�biorstwie jest przypisanie odpowiednim 

osobom uprawnie� do korzystania z danych w nim zgromadzonych. I tak na 

przykład osobie pracuj�cej na danym stanowisku przypisuje si� uprawnienia, 

jakie s� wymagane i niezb�dne do realizacji jej obowi�zków. A na przykład 

uprawnienia administracyjne przypisuje si� kadrze zarz�dzaj�cej przedsi�bior-

stwem. Podmiotami, które czynnie uczestnicz� w systemie zarz�dzania bezpie-

cze�stwem informacji, s� głównie [3]: dyrektor organizacji, mened�er bezpie-

cze�stwa informacji, administrator systemów informatycznych wraz z informa-

tykami, audytorzy wewn�trzni, kierownicy komórek organizacyjnych oraz pra-

cownicy.  

Nast�pnym problemem prawidłowego działania systemu bezpiecze�stwa 

informacji jest ochrona przed wirusami. W tym celu stosuje si� równolegle wie-

le technik na przykład [3]: oprogramowanie antywirusowe, systemy typu fire-

wall, odpowiedni� konfiguracj� systemu aktualizacji Windows. 

W celu dotrzymania poufno�ci informacji nale�y tak�e okre�li	 zasady 

odpowiedzialno�ci pracowników za utrzymanie w tajemnicy danych poufnych, 

do których dost�p został im powierzony. Poza tym wła�ciwym podej�ciem jest 

przypisanie pracownikom kont i haseł dost�powych do informacji niezb�dnych 

do wykonywania pracy. Podej�cie takie pozwala na monitorowanie, kto i kiedy 

miał dost�p do konkretnych informacji. 

Na rysunku 1 przedstawiono przykładow� struktur� zarz�dzania syste-

mami bezpiecze�stwa informacji [3]. 
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Rys. 1. Przykładowy schemat struktur systemu zarz�dzania bezpiecze�stwem informacji [3] 

Wdro�enie systemu zarz�dzania bezpiecze�stwem informacji jest proce-

sem zło�onym i trudnym. Przy jego wprowadzaniu nale�y korzysta	 z pomocy 

wysoko wykwalifikowanej kadry w zakresie informatycznym, dobrze znaj�cej 

wymagania stawiane przez norm� ISO 27001. Pomimo trudno�ci wynikaj�cych 

z wdra�ania systemu zarz�dzania bezpiecze�stwem informacji, �wiadomo�	 

wagi informacji sprawiła, �e niemal ka�de przedsi�biorstwo posiada lub jest 

zainteresowane wprowadzeniem takiego systemu.  

Nale�y podkre�li	, �e wprowadzenie systemu zarz�dzania bezpiecze�-

stwem informacji napotyka głównie problemy podczas jego wdra�ania. Nato-

miast korzy�ci dla przedsi�biorstwa wynikaj�ce z jego wdro�enia to mi�dzy 

innymi [2]: 

− mo�liwo�	 opracowania i usystematyzowanie wytycznych oraz dokumenta-

cji w zakresie wymaga� prawnych dotycz�cych bezpiecze�stwa informacji, 

− redukcja kosztów zwi�zanych z incydentami lub brakiem zgodno�ci z wy-

mogami prawnymi, 

− spełnienie wymaga� przepisów dotycz�cych bezpiecze�stwa informacji, 

− opracowanie zasad bezpiecze�stwa informacji z rzeczywistymi potrzebami 

biznesowymi przedsi�biorstwa, 

− okre�lenie zada�, uprawnie� i odpowiedzialno�ci pracowników oraz mene-

d�erów w zakresie bezpiecze�stwa informacji, 

− udoskonalenie systemu komunikacji w przedsi�biorstwie,  

− wzrost wiarygodno�ci organizacji jako zaufanego partnera biznesowego, 

− zwi�kszenie bezpiecze�stwa informacji klientów. 
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− zewn�trzne, które powstaj� poza terenem przedsi�biorstwa i obejmuj� za-

gro�enie zwi�zane z utrat� b�d( uszkodzeniem danych przez celowe lub 

przypadkowe działanie osób trzecich; 

− fizyczne, w których zagro�enie utraty b�d( uszkodzenia danych nast�puje 

z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego zda-

rzenia. 

Podsumowanie  

Przedsi�biorstwo poprzez wdro�enie systemu zarz�dzania bezpiecze�-

stwem informacji staje si� wła�cicielem narz�dzia zapewniaj�cego systemowe 

i kompleksowe podej�cie do bezpiecze�stwa informacji. Niestety, ze wzgl�du 

na ci�głe d��enie do doskonalenia działalno�ci przez przedsi�biorstwa koniecz-

ne s� coraz cz�stsze modyfikacje systemu zarz�dzania bezpiecze�stwem infor-

macji (z uwagi na przyrastaj�c� liczb� czynników mog�cych wpłyn�	 na jego 

skuteczno�	). Niezb�dnym zatem staje si� zatrudnianie wysoko wykwalifiko-

wanej kadry posiadaj�cej umiej�tno�ci zarówno w zakresie informatycznym, 

jak i dobrze znaj�cej zasady wdra�ania systemów zarz�dzania bazuj�cych na 

normach ISO. Wymagania dla systemu zarz�dzania bezpiecze�stwem informa-

cji zostały okre�lone w normie ISO 27001, która jest powszechnie stosowana 

w wielu krajach zarówno w Europie jak i na �wiecie.  

Zainteresowanie systemami bezpiecze�stwa informacji zarówno w kraju 

i za granic� wci�� ro�nie. Mo�na stwierdzi	, �e bez systemu zarz�dzania bez-

piecze�stwem informacji przedsi�biorstwo nara�one jest na niepowodzenie. 

Nale�y podkre�li	, �e wdra�ane systemy zarz�dzania bezpiecze�stwem 

informacji powinny posiada	 mo�liwo�	 szybkiej modyfikacji struktury, co 

pozwoli na swobodne zmiany w strukturach, jak i działalno�ci przedsi�biorstwa.  
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PROVIDING INFORMATION SECURITY IN ENTERPRISES 

Abstract 

In present years companies providing are for many danger from site of uncontrolled 

competition. One of the most important reactions for uncontrolled flow information is 

application of providing information security systems. Information security systems for 

companies are made according to ISO 27001 [2]. In made security system among others 

are dealing procedures in case of interrupting the information security in the company. 

It allows ensuring will not be transferred to the unfair concurrent. Important element in 

correct working of the system based on safe information transfer is providing trainings 

for workers who will know the rules of what to do in situations of safety. 

Keywords: information, security, risk. 

 


