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ZAPEWNIENIE BEZPIECZENSTWA INFORMAC]I
W PRZEDSIEBIORSTWACH

Streszczenie. W obecnych czasach przedsigbiorstwa prowadzace dziatalno$¢ gospodar-
cz3 narazone s3 na wiele niebezpieczenstw ze strony nieuczciwej konkurencji. Jednym
z wazniejszych przeciwdziatan niekontrolowanego przeptywu informacji jest stosowa-
nie systemow zapewnienia bezpieczenstwa informacji. Informatyczne systemy bezpie-
czenstwa dla przedsicbiorstw sa opracowywane wedlug obowigzujacej normy ISO
27001 [2]. W opracowanym systemie bezpieczenstwa przewidziane sg migdzy innymi
procedury postepowania w przypadku naruszenia bezpieczenstwa informacji przedsie-
biorstwa. Pozwala to na zapewnie, ze informacje bedace wlasnoscig przedsiebiorstwa
nie przedostang si¢ do nieuczciwej konkurencji. Waznym elementem poprawnego dzia-
fania systemu opartego na bezpiecznym przeplywie informacji jest prowadzenie szkolen
pracownikow, ktorzy beda zna¢ zasady postepowania w sytuacjach naruszenia bezpie-
czenstwa oraz zapoznaja si¢ ze sposobami przeciwdziatania takim sytuacjom.
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Cele i zasady zarzadzania bezpieczenstwem informacji
w przedsiebiorstwach

W obecnych czasach informacja bedaca zasobem wiedzy przedsiebiorstw
ma decydujacy wptyw na jego biezaca dziatalnos¢ i dalszy rozwdj. Podstawo-
wym zalozeniem zarzadzania bezpieczenstwem informacji jest ochrona groma-
dzonej i przetwarzanej informacji. Dlatego powinna by¢ chroniona zaréwno
przez kierownictwo, jak i pozostatych pracownikéw firmy. Niejednokrotnie
firmy bedace konkurencja dla przedsiebiorstwa proponuja jej pracownikom
zatrudnienie u siebie na znacznie korzystniejszych warunkach. Ma to czesto na
celu pozyskanie informacji zwigzanych z technologia czy tez informacji o klien-
tach konkurenta. Z tego wzgledu w ostatnich latach obserwuje si¢ ciagly wzrost
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zainteresowania przedsigbiorstw coraz nowszymi udoskonalonymi systemami
zarzadzania bezpieczenstwem informacji.

Bezpieczenstwo informacji jest to zachowanie poufno$ci, integralno$ci
i dostgpnosci informacji. Poufno$¢ informacji jest zapewnieniem, ze dostgp do
informacji maja tylko osoby upowaznione. Pod pojeciem integralnosci informa-
cji nalezy rozumie¢ zapewnienie doktadnosci i kompletnosci informacji oraz
metod ich przetwarzania [2].

Celem dzialan zwigzanych z zarzadzaniem bezpieczenstwem informacji
jest zachowanie poufno$ci informacji chronionych, zapewnienie integralno$¢
informacji chronionych i jawnych oraz dostepno$¢ do nich, zapewnienie ocze-
kiwanego poziomu bezpieczenstwa przetwarzanych informacji, ograniczenie do
minimum wystgpowania zagrozen dla bezpieczenstwa informacji, gwarancja
poprawnego i bezpiecznego funkcjonowanie systemow przetwarzania informa-
cji, zapewnienie gotowosci do podejmowania dziatan kryzysowych.

Polityka Bezpieczenstwa Informacji jest zbiorem dokumentéw okreslajacych
metody i zasady ochrony bezpieczenstwa informacji w przedsigbiorstwie [1].

Bezpieczenstwo informacji w przedsiebiorstwie w oparciu
o norme ISO 27001

Informacja w obecnych czasach staje si¢ coraz cenniejszym towarem. Po-
siadanie jak najwigkszych zasobdéw informacji pozawala zaréwno na uspraw-
nienie systemu zarzadzania przedsigbiorstwem, jak i uzyskanie przewagi kon-
kurencyjnej na rynku. Do zasobéw informacji niezbednych do prowadzenia
optacalnej dziatalnosci przedsiebiorstwa naleza miedzy innymi: dane, fakty
i statystyki niezbedne do podejmowania konkretnych decyzji. Wspotczesna
$wiadomo$¢ odnosnie do wartosci informacji wymaga opracowania systeméw
bezpieczenstwa, ktére pozwola na jej chronienie, gromadzenie i kontrolowane
wykorzystanie. Nalezy jednak podkresli¢, ze systemy zarzadzania bezpieczen-
stwem informacji ze wzgledu na coraz bardziej ztozona postac staja sie coraz
drozsze. Nie mniej jednak mozna powiedzie¢, ze przedsigbiorstwa sa niemal
zmuszone do ich stosowania, gdyz bez systeméw zarzadzania bezpieczenstwem
informacji przedsiebiorstwo z gory jest skazane na niepowodzenie.

W Polsce stosowanie systemow zarzadzania bezpieczenstwem informacji
znalazto miejsce stosunkowo niedawno w odniesieniu do panstw rozwini¢tych.
W dalszym ciaggu spotyka si¢ przedsigbiorstwa, w ktérych jest ono jeszcze nie-
wlasciwie zinterpretowane. W rezultacie prowadzi to do podejmowania bied-
nych decyzji przez personel zarzadzajacy przedsigbiorstwem. Dla przykladu
w momencie wprowadzenia w zycie ustawy o ochronie danych osobowych,
w wielu przedsigbiorstwach postrzegano ja, jako zbedne prawo,ktére czesto
utrudnia pracg. Obecnie, gdy w wielu przypadkach dochodzi do sprzedawania
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i wykorzystywania danych osobowych zaréwno przez legalnie dziatajace firmy,

jak i przez organizacje przestepcze, problem poufnosci danych osobowych jest

w pelni uzasadniony i wrecz niezbedny. System Zarzadzania Bezpieczenstwem

Informacji (SZBI), z ang. ISMS (Information Security Management System)

jest opracowany zgodnie z obowigzujagcymi normami ISO/IEC 27000:2005 [2].

Odnosi si¢ on do wdrazania, eksploatacji, monitorowania, utrzymywania i do-

skonalenia bezpieczenstwa informacji.

Gléwnym zadaniem stawianym systemom zarzadzania bezpieczenstwem in-

formacji jest ochrona [2]:

— danych o realizowanych kontraktach,

— danych finansowych przedsi¢biorstwa,

— danych dostgpowych do systeméw IT,

— danych osobowych w oparciu o obowigzujace przepisy,

— danych dotyczacych rozeznania rynku o ewentualnych zagrozeniach ze stron
przedsi¢biorstw konkurencyjnych dla firmy.

Kolejnym waznym dla prawidtowego dziatania systemu zarzadzania bez-
pieczenstwem informacji w przedsi¢biorstwie jest przypisanie odpowiednim
osobom uprawnien do korzystania z danych w nim zgromadzonych. I tak na
przykiad osobie pracujacej na danym stanowisku przypisuje si¢ uprawnienia,
jakie sa wymagane i niezbedne do realizacji jej obowiazkéw. A na przyktad
uprawnienia administracyjne przypisuje si¢ kadrze zarzadzajacej przedsigbior-
stwem. Podmiotami, ktére czynnie uczestnicza w systemie zarzadzania bezpie-
czenstwem informacji, sa gléwnie [3]: dyrektor organizacji, menedzer bezpie-
czenstwa informacji, administrator systemow informatycznych wraz z informa-
tykami, audytorzy wewnetrzni, kierownicy komoérek organizacyjnych oraz pra-
cownicy.

Nastgpnym problemem prawidtowego dzialania systemu bezpieczenstwa
informacji jest ochrona przed wirusami. W tym celu stosuje si¢ rownolegle wie-
le technik na przyktad [3]: oprogramowanie antywirusowe, systemy typu fire-
wall, odpowiednig konfiguracje systemu aktualizacji Windows.

W celu dotrzymania poufnosci informacji nalezy takze okre$li¢ zasady
odpowiedzialnosci pracownikéw za utrzymanie w tajemnicy danych poufnych,
do ktérych dostep zostat im powierzony. Poza tym wtasciwym podejsciem jest
przypisanie pracownikom kont i haset dostepowych do informacji niezbednych
do wykonywania pracy. Podejscie takie pozwala na monitorowanie, kto i kiedy
miat dostgp do konkretnych informacji.

Na rysunku 1 przedstawiono przyktadowa strukture zarzadzania syste-
mami bezpieczenstwa informacji [3].
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Administrator systemow
informatycznych

Audytorzy wewngtrzni
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organizacyjnych
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organizacyjnych

Rys. 1. Przyktadowy schemat struktur systemu zarzadzania bezpieczenstwem informacji [3]

Wdrozenie systemu zarzgdzania bezpieczenstwem informacji jest proce-
sem ztozonym i trudnym. Przy jego wprowadzaniu nalezy korzysta¢ z pomocy
wysoko wykwalifikowanej kadry w zakresie informatycznym, dobrze znajace;j
wymagania stawiane przez norme ISO 27001. Pomimo trudno$ci wynikajacych
z wdrazania systemu zarzadzania bezpieczenstwem informacji, $wiadomos$¢
wagi informacji sprawila, ze niemal kazde przedsigbiorstwo posiada lub jest
zainteresowane wprowadzeniem takiego systemu.

Nalezy podkresli¢, ze wprowadzenie systemu zarzadzania bezpieczen-
stwem informacji napotyka gtéwnie problemy podczas jego wdrazania. Nato-
miast korzysci dla przedsiebiorstwa wynikajace z jego wdrozenia to miedzy
innymi [2]:

— mozliwo$¢ opracowania i usystematyzowanie wytycznych oraz dokumenta-
cji w zakresie wymagan prawnych dotyczacych bezpieczenstwa informacji,

— redukcja kosztéw zwigzanych z incydentami lub brakiem zgodnos$ci z wy-
mogami prawnymi,

— spelnienie wymagan przepisOw dotyczacych bezpieczenstwa informacji,

— opracowanie zasad bezpieczenstwa informacji z rzeczywistymi potrzebami
biznesowymi przedsi¢biorstwa,

— okreslenie zadan, uprawnien i odpowiedzialno$ci pracownikéw oraz mene-
dzeré6w w zakresie bezpieczenstwa informacji,

— udoskonalenie systemu komunikacji w przedsigbiorstwie,

— wazrost wiarygodno$ci organizacji jako zaufanego partnera biznesowego,

— zwiekszenie bezpieczenstwa informacji klientéw.
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Zagrozenia dla systeméw zarzadzania bezpieczenstwem
informacji

Dzialalno$¢ przedsigbiorstw krajowych i zagranicznych skupia si¢ gtow-
nie na rozwoju i dazeniu do opracowania badz pozyskiwania nowych innowa-
cyjnych rozwigzan. W wyniku tych dziatan stajg przed nowymi wyzwaniami
i nowymi zagrozeniami, ktérych niestety wcigz przybywa. Na rysunku 2 przed-
stawiono niektére z zagrozen informacyjnych dla przedsigbiorstwa.

= pomylkawy - systemowa ~ Qgraniczenie jawnosci
- palitycamy — wynik zaniedbarn Zycia publicznego
- kamercyjny ~ wizigranie sie w zycie

Rys. 2. Podziat zagrozen informacyjnych [4]

Zagrozenia dla systeméw zarzadzania bezpieczenstwem informacji moz-
na réwniez rozpatrywaé¢ pod katem lokalizacji ich Zrédta. Wéwczas mozna do-
kona¢ podziatu na zagrozenia [4]:

— wewngtrzne, ktére powstaja na terenie przedsigbiorstwa i obejmuja:
e utrate informacji wynikajaca z uszkodzenia danych lub brakiem mozli-
wosci obstugi z powodu btedu lub przypadku,
e utrat¢ informacji wynikajacg z uszkodzenia danych w wyniku celowego
dziatania nieuczciwych uzytkownikéw;
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— zewngetrzne, ktére powstajg poza terenem przedsicbiorstwa i obejmujg za-
grozenie zwigzane z utrata badZz uszkodzeniem danych przez celowe lub
przypadkowe dziatanie oséb trzecich;

— fizyczne, w ktérych zagrozenie utraty badz uszkodzenia danych nast¢puje
z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego zda-
rzenia.

Podsumowanie

Przedsiebiorstwo poprzez wdrozenie systemu zarzadzania bezpieczen-
stwem informacji staje si¢ wtascicielem narzg¢dzia zapewniajacego systemowe
i kompleksowe podejscie do bezpieczenstwa informacji. Niestety, ze wzgledu
na ciagle dazenie do doskonalenia dziatalno$ci przez przedsigbiorstwa koniecz-
ne sg coraz czestsze modyfikacje systemu zarzadzania bezpieczenstwem infor-
macji (z uwagi na przyrastajacg liczbe czynnikéw mogacych wplyna¢ na jego
skuteczno$¢). Niezbednym zatem staje si¢ zatrudnianie wysoko wykwalifiko-
wanej kadry posiadajacej umiej¢tnosci zarbwno w zakresie informatycznym,
jak i dobrze znajacej zasady wdrazania systemOw zarzadzania bazujgcych na
normach ISO. Wymagania dla systemu zarzadzania bezpieczenstwem informa-
cji zostaty okreslone w normie ISO 27001, ktéra jest powszechnie stosowana
w wielu krajach zaréwno w Europie jak i na $wiecie.

Zainteresowanie systemami bezpieczenstwa informacji zaré6wno w kraju
i za granicg wcigz ro$nie. Mozna stwierdzi¢, ze bez systemu zarzadzania bez-
pieczenstwem informacji przedsigbiorstwo narazone jest na niepowodzenie.

Nalezy podkresli¢, ze wdrazane systemy zarzadzania bezpieczenstwem
informacji powinny posiada¢ mozliwo$¢ szybkiej modyfikacji struktury, co
pozwoli na swobodne zmiany w strukturach, jak i dziatalno$ci przedsigbiorstwa.
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PROVIDING INFORMATION SECURITY IN ENTERPRISES

Abstract

In present years companies providing are for many danger from site of uncontrolled
competition. One of the most important reactions for uncontrolled flow information is
application of providing information security systems. Information security systems for
companies are made according to ISO 27001 [2]. In made security system among others
are dealing procedures in case of interrupting the information security in the company.
It allows ensuring will not be transferred to the unfair concurrent. Important element in
correct working of the system based on safe information transfer is providing trainings
for workers who will know the rules of what to do in situations of safety.
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