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Streszczenie. Obecny etap rozwoju nauki i spoteczefistwa charakteryzuje si¢ zwigksze-
niem réznorodnos$ci probleméw powstajacych podczas przetwarzania i przekazywania
informacji. Powszechnie wiadomo, ze aktualnie zwigksza si¢ znaczenie metod i $rod-
kéw ochrony informacji. Jednym z najwazniejszych elementow bezpieczenstwa infor-
macji jest kryptografia.

Najbardziej skutecznym sposobem ochrony informacji jest szyfrowanie. Gtdwng zaletg
stosowania technologii szyfrowania jest poufno$¢ danych. Zwykty tekst wejSciowy
przeksztalca si¢ w tekst zaszyfrowany, ktéry ukrywa znaczenie wiadomosci i moze by¢
przestany za pomoca kanatu publicznego.

W artykule opisany zostal algorytm kryptograficzny, ktéry umozliwia wysytanie wia-
domosci przy uzyciu otwartego kanatu tacznosci bez uprzedniego przekazywania klu-
czy pomigdzy uzytkownikami. Zaproponowany schemat wymiany informacji jest po-
dobny do skrzynki zamknigtej za pomoca jednego lub dwéch zamkéw. W tym algoryt-
mie procedura szyfrowania jest procesem kolejnego ,,zawieszania zamkéw” na tekst
jawny przez nadawce i odbiorce informacji.

Stowa kluczowe: bezpieczenstwo informacji, kryptosystem, kryptogram, szyfrowanie,
klucz publiczny, klucz prywatny, liczby pierwsze.

Wstep

Obecny etap rozwoju nauki i spoleczenstwa charakteryzuje si¢ zwicksze-
niem réznorodnosci probleméw powstajacych podczas przetwarzania i przekazy-
wania informacji. Wtasciwy dobér metod i $rodkéw oraz ocena ich skutecznosci
i kosztéw mozliwe sa tylko we wspdtpracy z ekspertami w réznych dziedzinach
wiedzy. Zapewnienie bezpieczenstwa informacji jest ciaglym procesem analizy,
projektowania, eksploatacji i oceny systeméw bezpieczenstwa informacji.
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Powszechnie wiadomo, ze aktualnie zwigksza si¢ znaczenie metod
i sSrodkéw ochrony informacji. W ciggu zycia jednego pokolenia nastgpita jako-
Sciowa zmiana sytuacji w tym obszarze. Wczesniej problemami bezpieczenstwa
informacji zajmowali si¢ tylko eksperci stuzb specjalnych. A teraz krag oséb,
w ten czy inny spos6b zwigzanych z bezpieczenstwem informacji, jest bardzo
szeroki i trwa proces jego dalszego rozszerzenia.

Jednym z najwazniejszych elementéw bezpieczenstwa informacji jest
kryptografia. Na poczatku XXI wieku techniki kryptograficzne sg coraz czg¢sciej
stosowane w zyciu codziennym. Nowe praktyczne zastosowania kryptografii sg
zrédtem jej rozwoju. Wspdiczesna kryptografia wykorzystuje metody algebry
abstrakcyjnej, teorii liczb oraz rachunku prawdopodobienstwa [1-9].

Szyfrowanie informacji

W ostatnim czasie komputer stat si¢ jednym z gtéwnych narzedzi pracy.
Przechowuje rézne dane: informacje o klientach, dane finansowe, prezentacje
iinne ciggle wymagane dokumenty. Czg¢$¢ z tych informacji ma zasadnicze
znaczenie i charakter poufny. Najbardziej skutecznym sposobem ochrony in-
formacji jest szyfrowanie [3, 6, 7]. Gléwne zalety stosowania technologii szy-
frowania sg nastepujace:

— poufnos¢ danych: zwykly tekst wejSciowy przeksztalca sie w tekst zaszy-
frowany, ktéry ukrywa znaczenie wiadomosci i moze by¢ przestany za po-
moca kanatu publicznego;

— integralno$¢ danych: kryptograficzng sume¢ kontrolng mozna obliczy¢ na
dowolnym tekscie zdefiniowanym przez uzytkownika w celu ochrony inte-
gralno$ci danych; w efekcie odbiorca moze mie¢ pewno$¢, ze dane sg w po-
staci, w ktoérej zostaly utworzone;

— elektroniczne podpisy cyfrowe: podpis cyfrowy zapewnia odbiorce, ze wia-
domos¢ jest autentyczna i zostata wystana przez nadawce.

Tak wiec zastosowanie systemu szyfrowania pozwala na przekazywanie waz-

nych dokumentéw za pomoca sieci telekomunikacyjnych, zmniejszajac jedno-

czesnie czas przetwarzania informacji. Ponadto znacznie zmniejsza si¢ ryzyko

i potencjalne straty podczas proby kradziezy informacji.

Systemy kryptograficzne

Obecnie jednym z gtéwnych celéw bezpieczenstwa informacji jest wy-
krywanie 1 zapobieganie zagrozeniom. Oczywiscie efektywno$¢ systemu
ochrony informacji przed nieautoryzowanym dostgpem jest mozliwa tylko na
podstawie wszechstronnego zastosowania zabezpieczenia informacji.



Schemat zabezpieczonego otwartego. .. 291

Sposréd tych metod szczegdlne znaczenie ma kryptografia [1-9]. Wyko-
rzystanie technik kryptograficznych w celu ochrony systeméw informacyjnych
jest teraz najbardziej istotne. Wynika to z faktu, ze zwieksza si¢ wykorzystanie
sieci komputerowych, w tym Internetu, przenoszacych duze ilosci informacji
o charakterze prywatnym, ktére nie musza by¢ dostepne dla os6b nieupowaz-
nionych.

Obecnie stosowane systemy kryptograficzne maja swoje wady i zalety.
W celu zapewnienia bezpieczenstwa informacji nalezy uzy¢ kombinacji r6z-
nych algorytméw kryptograficznych [2—4, 6, 7]. Wybdr metody szyfrowania dla
konkretnego systemu informacyjnego w duzym stopniu zalezy od jej charakteru
i powinien opiera¢ si¢ na wszechstronnej analizie wymagan dotyczacych syste-
mu ochrony informacji.

Aktualnie termin , kryptografia asymetryczna” oznacza duza grup¢ me-
chanizméw, algorytméw, protokotéw i pomystéw stosowanych w rozwoju sys-
teméw bezpieczenstwa informacji. Pojecie funkcji jednokierunkowej byto pod-
stawg dla kryptografii asymetrycznej [7]. Faktycznie to, Ze obliczanie pewnej
funkcji 1 jej odwrécenie wymaga réznej informacji wejsciowej (pewnej asyme-
trii), okre$la nazwe tego kierunku w kryptografii.

Nadawca i odbiorca wiadomos$ci wspodtdziatajace w sieci komputerowe;j
powinni przestrzega¢ pewnych zasad w celu wykonania sekwencji czynno$ci
pomigdzy nimi. Reguty te sa nazywane protokotem, ktéry zapewnia nie tylko
bezpieczenstwo informacji, ale réwniez uwierzytelnianie korespondentéw
[6, 7]. Protokét kryptograficzny to taki sposéb interakcji abonentéw, w wyniku
ktérego osiagaja oni swoje cele, a ich przeciwnicy nie. Taka definicja niefor-
malna obejmuje prawie wszystkie ciekawe sposoby wykorzystania kryptografii
asymetryczne;j:

— protokoty publiczne dystrybucji kluczy;

— protokoty klucza publicznego;

— protokoty podpisu cyfrowego;

— protokoty uwierzytelniania dokumentéw i 0séb;

— ochrona prywatnosci korespondencji elektroniczne;j;
— pieniadze cyfrowe.

Podstawa rozwoju kryptografii asymetrycznej bez watpienia sa potrzeby
praktyki. W zwiazku z dynamicznym rozwojem systemdéw informacyjnych oraz
rozszerzeniem ich infrastruktury potrzeby praktyczne stwarzaja nowe wyzwania
dla algorytméw kryptograficznych. W chwili obecnej gléwne motywacje kryp-
tografii asymetrycznej moga by¢ zgrupowane w nastepujacy sposob:

— potrzeby rozwoju sieci telekomunikacyjnych réznego rodzaju, w tym o zlo-
zonej topologii;
— potrzeba zapewnienia bezpieczenstwa informacji w globalnej sieci Internet;



292 M. Selianinau

— potrzeby systeméw bankowych, w tym przy uzyciu kart inteligentnych.

Asymetryczne systemy kryptograficzne wykorzystuja tak zwane funkcje
nieodwracalne lub jednokierunkowe, ktére majg te witasciwos¢, ze dla danej
wartosci x jest stosunkowo tatwo obliczy¢ warto$¢ fix), a jesli jest znana war-
tos¢ funkcji Y = f (x), to nie istnieje prosty sposob obliczania wartosci x [5-8].
Nieodwracalno$¢ funkcji w kryptografii jest rozumiana nie jako nieodwracal-
no$¢ teoretyczna, lecz jako praktyczna niemozliwo$¢ obliczania odwrotnos$ci za
pomoca wykorzystania nowoczesnych narzedzi obliczeniowych w ciggu prze-
widzianego okresu czasu.

Ogodlnie rzecz biorac, powszechnie stosowane asymetryczne algorytmy
kryptograficzne sg oparte na nastepujacych problemach matematycznych, ktére
wigza si¢ z nieodwracalnymi przeksztatceniami, sg to:

1. rozktad duzych liczb na czynniki pierwsze;
2. obliczanie logarytmu dyskretnego;
3. obliczanie pierwiastkéw réwnan algebraicznych.

Problem dystrybucji kluczy

Bez wzgledu na to, jak zaawansowane i niezawodne sa systemy krypto-
graficzne, ich stabo$cig w praktycznej realizacji jest problem dystrybucji klu-
czy. Ogoélnie oznacza to, ze wymiana kluczy takze wymaga uzycia systemu
kryptograficznego. Aby rozwigza¢ ten problem, byty zaproponowane systemy
kryptografii asymetrycznej z kluczem publicznym [4, 6-8]. Ich istota jest to, ze
kazdy adresat generuje dwa klucze, ktére sa potaczone ze sobg przez pewne
reguty. Jeden klucz jest kluczem publicznym, a drugi prywatnym. Klucz pu-
bliczny jest dostepny dla kazdego, kto chce wysta¢ wiadomos$¢ do odbiorcy.
Klucz prywatny jest tajemnica.

Tekst wiadomosci jest szyfrowany za pomocg klucza publicznego adresa-
ta i wysytany do niego. Szyfrogramu w zasadzie nie mozna odszyfrowaé za
pomoca tego samego klucza publicznego. Deszyfrowanie wiadomosci jest moz-
liwe tylko za pomocg klucza prywatnego, ktéry jest znany tylko odbiorcy.

W celu zapewnienia ochrony systeméw informacyjnych kryptografia
asymetryczna ma dwa wazne i oczywiste wymagania:

— transformacja wiadomosci oryginalnej powinna by¢ nieodwracalna i wyklu-
czy¢ jej odzyskanie na podstawie klucza publicznego;

— wyznaczanie klucza prywatnego na podstawie klucza publicznego réwniez
nie powinno by¢ mozliwe przy obecnym poziomie technologii; pozadane
jest, aby zna¢ doktadne dolna granicg ztozonos$ci (liczbe operacji) do ujaw-
nienia szyfru.

W 1976 r. Diffie i Hellman zaproponowali uzycie dyskretnego potego-
wania do tworzenia systemOow kryptograficznych. Byl to pierwszy algorytm
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klucza publicznego [4, 6, 7]. Jego bezpieczenstwo jest oparte na trudnosci obli-
czania dyskretnych logarytméw w odréznieniu od lekko$ci dyskretnego potg-
gowania. Algorytm Diffiego-Hellmana eliminuje potrzebe bezpiecznego kanatu
tacznosci do przekazywania kluczy. Mimo ze ten algorytm pozwala unika¢
problemu bezpiecznej wymiany kluczy, pozostaje jeszcze potrzeba uwierzytel-
niania. Przy uzyciu tego algorytmu musi by¢ zapewnione, ze uzytkownik A
otrzymuje klucz publiczny od uzytkownika B i odwrotnie. W tym przypadku
pozostaje niebezpieczenstwo imitacji.

W ogéle problem zarzadzania kluczami jest problemem znalezienia ta-
kiego protokotu dystrybucji kluczy, ktéry zapewnia mozliwos$¢ rezygnacji
z centrum dystrybucji kluczy, wzajemne uwierzytelnianie uczestnikow ses;ji,
potwierdzenie wiarygodnosci sesji za pomoca mechanizmu ,,zapytanie — odpo-
wiedz”, uzycie oprogramowania lub sprzg¢tu. Oprécz tego mamy nastepujace
wymagania ogdlne:

— nie powinno by¢ prostych i tatwych do znalezienia zwigzkéw mig¢dzy klu-
czami stosowanymi w procesie szyfrowania;

— kazdy klucz ze zbioru mozliwych kluczy powinien zapewni¢ niezawodng
ochrong informacji;

— zmiana dtugosci klucza nie powinna prowadzi¢ do pogorszenia jakosci algo-
rytmu szyfrowania.

Algorytm wymiany informacji bez przekazywania kluczy

Ponizej opisany zostanie algorytm kryptograficzny, ktéry umozliwia wy-
sytanie wiadomosci przy uzyciu otwartego kanatu facznosci bez uprzedniego
przekazywania kluczy pomiedzy uzytkownikami. Zaproponowany schemat
wymiany informacji jest podobny do skrzynki zamkni¢tej za pomocg jednego
lub dwoéch zamkéw. W tym algorytmie procedura szyfrowania jest procesem
kolejnego ,,zawieszania zamkéw” na tekst jawny przez nadawce i odbiorce in-
formacji.

Uzytkownicy A (nadawca) i B (odbiorca) jako ,zamki” stosuja
cze Ky = (e4,dy) i Kg = (eg,dg), do generowania ktérych wykorzystywana
zostala duza liczba pierwsza p nazywana modutem algorytmu. Liczba ta jest
parametrem otwartym.

Schemat algorytmu kryptograficznego zostat pokazany na rysunku.
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Rozwazmy realizacje algorytmu wymiany informacji bez przekazywania
kluczy pomiedzy uzytkownikami.

Proces generowania kluczy uzytkownikéw A i B polega na przeprowa-
dzeniu nastgpujacych krokow:

1. nadawca A i odbiorca B wybieraja duzg liczbe pierwsza p;

2. nadawca A wybiera liczbe e, € N mniejsza niz p i wzglednie pierwsza z
o) =p—1; ey jest pierwsza czescia klucza K, ktéra stuzy tylko do
szyfrowania wiadomo$ci;

3. dalej nadawca A oblicza liczbe d4, ktéra jest odwrotnoscig liczby e, modu-
lo ¢(p), to znaczy: dpey, = 1 mod @(p); dy jest drugg czescig klucza
Ky, ktora stuzy tylko do deszyfrowania;

4. analogicznie do kroku 2, odbiorca B wybiera liczbe ez € N mniejsza niz p
i wzglednie pierwsza z @(p) =p —1; ep jest pierwsza czescig klucza
Kg, ktora stuzy tylko do szyfrowania wiadomosci;

5. nastepnie odbiorca B oblicza liczbe dp, ktéra jest odwrotnoscia liczby ep
modulo ¢(p), to znaczy: dgeg = 1 mod @(p); dg jest druga czescig klu-
cza Kp, ktéra stuzy tylko do deszyfrowania.

Ogodlnie, jesli uzytkownik ma wygenerowany klucz K = (e, d), to moze
on zaszyfrowa¢ wiadomo$¢ T (tekst jawny) kluczem e, tworzac kryptogram
C=F(T,K) = T®modp

Do rozszyfrowania wiadomosci uzytkownik stosuje klucz d, obliczajac

T = F~Y(C,K)=C%modp
Liczby e, d € N spetniaja nastepujacy warunek:
e-d = 1mod ¢(p)

Schemat wymiany informacji pomigdzy uzytkownikami A i B bez prze-
kazywania kluczy jest nastepujacy:

1. w celu zaszyfrowania tekstu jawnego T za pomocg klucza e, nadawca
(uzytkownik A) uzywa funkcji szyfrujacej F(T,Ky) i oblicza kryptogram
T, = T®Amod p, ktéry wysyta do odbiorcy (uzytkownika B);

2. zaszyfrowany tekst T; otrzymany od nadawcy jako sekwencja liczb jest
przeksztatcany przez uzytkownika B w tekst T, = T;°2mod p za pomocg
klucza eg , przy uzyciu funkcji F(Ty, Kg), i odsytany z powrotem do uzyt-
kownika A;

3. w celu pierwszego deszyfrowania kryptogramu T, za pomoca drugiej czg-
éci dy klucza K, uzytkownik A uzywa funkcji deszyfrujacej F~1(T,, Ky):;
w wyniku deszyfrowania otrzymuje on tekst

T; = T,%mod p = T;%*4°Bmod p = T4%¢mod p = T®#mod p
i wysyta do uzytkownika B.
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4. uzytkownik B w celu ostatecznego deszyfrowania tekstu T3 za pomoca
drugiej czesci dg klucza Ky uzywa funkcji deszyfrujacej F~1(T5,Kp);
wynikiem deszyfrowania jest tekst jawny Ts*®mod p = T4E¢Emod p = T.

W celu zapewnienia wymaganego poziomu kryptograficznej ochrony in-
formacji liczbe pierwsza p wykorzystywang do generowania kluczy
Ky = (ey,dy)iKg = (ep,dp) nalezy wybrac tak, aby miata co najmniej
512 bitéw (okoto 150 cyfr dziesigtnych).

Kryptoanalityk nie moze uzyska¢ tekstu jawnego 7 na podstawie znanych
tekstow Ty, T,, T3 z powodu ztozonoS$ci rozwigzania problemu obliczania loga-
rytmu dyskretnego.
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THE SCHEME OF THE SECURE OPEN COMMUNICATION
CHANNEL WITHOUT TRANSFER OF KEYS

Abstract

The current stage of development of science and society is characterized by an increas-
ing variety of problems that generated during the processing and transmission of infor-
mation. It is well known that at present increases the importance of methods and means
of information protection. One of the main elements of information security is cryptog-
raphy.

The most effective way to protect information is encryption. The main advantage of the
use of encryption technology is confidentiality. Input plain text is converted into
ciphertext that hides the meaning of a message and can be sent using the public channel.
The article describes the cryptographic algorithm that allows sending messages using an
open communication channel without transmission of keys between users. The proposed
scheme of the information exchange is similar to a closed box with just one or two
locks. In this algorithm the encryption procedure is a process of sequential "hanging
locks" on the plain text by the sender and recipient.

Keywords: Information security, cryptosystem, cryptogram, encryption, public key,
private key, prime numbers.



