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OCENY RYZYKA BEZPIECZE�STWA PUBLICZNYCH 

UCZELNI W ZAKRESIE OCHRONY FIZYCZNEJ
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ci przeciwko �rodowisku na uczelniach publicznych odnosz
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wych uroczysto�ci, w których bior� udział wybitni politycy i m��owie stanu, 
którzy przez swoje pozycje s� potencjalnymi celami zagro�e� bezpiecze�stwa 
tego typu.  

Obiekty uczelni publicznych s� nara�one nie tylko na ju� wspomniane 
zagro�enia. Podstawowym niebezpiecze�stwem jest równie� indywidualna 
przemoc i agresja w�ród uczniów, czasem nauczycieli, któr� ci��ko jest wykry	. 
Jako przykład mo�e posłu�y	 niedawny atak no�em na nauczycielk� szkoły 
podstawowej w Hawirzowie, gdzie sprawca zadał liczne ci�cia i rany kłute. 
Dlatego powstaje pytanie, kiedy i z jak� intensywno�ci� incydenty o podobnym 
charakterze wyst�pi� na uczelniach publicznych, których jest obecnie 26 i znaj-
duj� si� prawie w całej Republice Czeskiej.  

Istotnym faktem w ochronie fizycznej uczelni publicznych pozostaje po-
ziom bezpiecze�stwa poszczególnych uczelni, który nie jest optymalny, istnie-
j�ce �rodki bezpiecze�stwa s� niewystarczaj�ce, urz�dzenia bezpiecze�stwa nie 
odpowiadaj� wymaganiom detekcji, a potencjalnego sprawc� trudno wykry	. 
Nale�y zwróci	 uwag� tak�e na znaczenie podstawowych elementów komplek-
sowego systemu bezpiecze�stwa i ochrony fizycznej, który wprowadzaj� poje-
dyncze uczelnie publiczne z pomoc� stra�y. W ramach osi�gni�cia optymalnego 
poziomu bezpiecze�stwa kwesti� jest sama znajomo�	 systemu bezpiecze�stwa 
oraz ochrona fizyczna w przypadku przeprowadzenia interwencji lub odpowie-
dzi na alarm, a nast�pnie działania przeciwko przest�pcom. Ze wzgl�du na wy-
soki koszt zatrudnienia wyspecjalizowanej ochrony fizycznej, cz�sto na jej 
miejsce s� zatrudniani  pracownicy bez praktycznego do�wiadczenia i wiedzy 
teoretycznej, którzy owszem przeszli obowi�zkowe badania kwalifikacji zawo-
dowych, ale nie potrafi� ich zastosowa	 w praktyce. 

Bior�c pod uwag� przedstawione fakty, nie da si� w przyszło�ci zapobiec 
atakom o podobnym charakterze na uczelniach publicznych. Z tego powodu 
istotne jest po�wi�cenie wi�kszej uwagi tej problematyce, nale�y podj�	 wszel-
kie mo�liwe �rodki ostro�no�ci i by	 odpowiednio przygotowanym na mo�li-
wo�	 wyst�pienia niepo��danych sytuacji. 

Stosowanie 
rodków zapobiegawczych w zakresie ochrony 

fizycznej uczelni publicznych 

Kwestia ochrony osób i mienia na uczelniach publicznych powinna by	 
przedmiotem zainteresowania i prowadzi	 do zastosowania odpowiednich ele-
mentów ochrony technicznej, przy u�yciu wybranych procedur i metod analizy 
ryzyka, prowadz�cych do optymalizacji zidentyfikowanych zagro�e� bezpie-
cze�stwa. Dlatego konieczne jest poszukiwanie mo�liwo�ci zastosowania ele-
mentów technologicznych w dziedzinie technologii zabezpiecze�, gdzie rozwój 
jest skierowany na wprowadzenie innowacyjnych systemów dost�pu, umo�li-
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wiaj�cych identyfikacj�, ewentualnie lokalizacj� ludzi w danym obiekcie (np. 
technologia RFID).  

W celu prewencji nale�y rozwa�y	 zastosowanie technologii typowania 
i profilowania potencjalnych przest�pców, odpowiednio ich zamiarów dotycz�-
cych przeprowadzenia ataku w oparciu o rejestracj� niewerbalnych zachowa� 
ciała, które s� niewykrywalne dla ludzkiego oka (temperatura ciała, t�tno itp.). 
W przypadku kiedy czujniki zidentyfikuj� nieprawidłowo�ci w badanych para-
metrach, system zaalarmuje ochron�, która spacyfikuje przest�pc�.  

Z punktu widzenia kosztów odpowiednia jest równie� ju� wspomniana 
technologia RFID, działaj�ca na zasadzie identyfikacji osób na postawie cz�sto-
tliwo�ci radiowej, za pomoc� której organizacja uzyska bezkontaktowo element 
identyfikacji osób i mienia, ewentualnie ich lokalizacji w obr�bie obiektu 
w czasie rzeczywistym. Zasi�g promieni RFID jest obszerny i we współpracy 
z optymalnymi ustawieniami �rodków bezpiecze�stwa, jest bardzo skutecznym 
systemem zabezpiecze�, który umo�liwia monitorowanie przemieszczania si� 
pracowników, studentów i turystów w obr�bie uczelni publicznych.  

Aby zapewni	 pełne bezpiecze�stwo uczelni publicznych, konieczne jest 
zapewnienie wzajemnej współpracy ró�nych elementów systemów bezpiecze�-
stwa i dostosowanie ich działania do ochrony obiektów uczelni publicznych. 
W przypadku, gdy jeden składnik nie b�dzie optymalny, nie mo�na go skutecz-
nie zast�pi	 innym, a system uwa�a	 za bezpieczny i niezawodny. W zwi�zku 
z tym konieczne jest zwrócenie uwagi na inny istotny element w zakresie 
ochrony fizycznej, czyli na zarz�dzanie ryzykiem, które przy odpowiednio do-
branej strategii i okre�leniu skutecznych �rodków bezpiecze�stwa, prowadzi do 
optymalizacji ryzyka i strat wynikaj�cychz niekorzystnych zdarze� [4].  

Faktem jest, �e pomimo wszystkich �rodków ostro�no�ci, które wprowa-
dziła dana organizacja zajmuj�c� si� zarz�dzaniem ryzykiem, nie mo�na wyklu-
czy	 szeregu negatywnych zjawisk, które mog� prowadzi	 do powa�nego za-
gro�enia zdrowia osób i innych aktywów uczelni publicznej. Dotyczy to nie-
zwykłych sytuacji, które s� sztucznie wywołane, przypadkowe, nieoczekiwane 
i niebezpieczne dla społecze�stwa, a to ze wzgl�du na znacz�cy wpływ na 
zdrowie ludzkie, dobra materialne i �rodowisko. Do tej grupy mo�na zakwalifi-
kowa	 np. wybuch bomby lub po�ar. Sprawców tych przest�pstw mo�na po-
dzieli	 na napastników zewn�trznych i wewn�trznych, ewentualnie poł�czenia 
obu tych typów, które s� bardzo skuteczne, je�li chodzi o udan� realizacj� ata-
ku. Przykładem mo�e by	 student lub pracownik posiadaj�cy niezb�dn� wiedz� 
na ten temat i dost�p do niej, który współpracuje z przest�pc� (np. w przypadku 
przyniesienia i umiejscowienia bomby).  

Faktem pozostaje, �e uczelnie publiczne, ze wzgl�du na swoje otwarcie 
dla wszystkich odwiedzaj�cych, s� łatwym celem ataków terrorystycznych oraz 
innych form przest�pczo�ci, gdzie przy du�ej liczbie poruszaj�cych si� osób na 
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tych obszarach, nie mo�na na bie��co okre�li	, kto i w jakim celu wchodzi do 
budynku. Dlatego konieczna jest prewencja w tym zakresie, czy to w formie ana-
lizy ryzyka czy innowacyjnych �rodków ochrony technicznej, poprawy monito-
ringu, identyfikacji i ewentualnej lokalizacji ludzi w budynkach tego rodzaju. 

Zastosowanie analizy ryzyka na uczelniach publicznych 

Analiza ryzyka jest procedur�, która pomaga rozwija	 nasz� percepcj� 
i zrozumienie tego problemu, jak równie� przedstawia skuteczne narz�dzia 
wst�pne w ramach oceny ryzyka, co prowadzi do decyzji, w jaki wła�ciwy spo-
sób unikn�	 ryzyka i zoptymalizowa	 jego potencjalnie negatywny wpływ na 
zdrowie i �ycie, zniszczenie mienia lub �rodowiska. Ogólnie proces analizy 
ryzyka mo�na graficznie zilustrowa	 przy pomocy schematu blokowego, który 
jest przedstawiony poni�ej. 

 

Rys. 1. Schemat blokowy procesu analizy ryzyka 

Zasadniczym punktem tej ogólnej procedury jest przedział analizy ryzyka 
b�d�cy granic� ustalania aktywów, które zostan� wł�czone do analizy lub nie. 
Fakt ten jest �ci�le zwi�zany z wy�ej wymienion� optymalizacj� ryzyka, która 
jest konieczna w przypadku zminimalizowania ryzyka do poziomu, w którym 
koszty na jego obni�enie nie b�d� nieproporcjonalne w porównaniu z odpo-
wiednim ograniczeniem ryzyka (zasada ALARA). Z ekonomicznego punktu 
widzenia wydatki na optymalizacj� systemu powinny wynosi	 około 10% jego 
aktywów, w wyj�tkowych przypadkach mog� wynosi	 15%. Dopiero po tych 
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ustaleniach nast�puje identyfikacja pojedynczych zagro�e� z okre�leniem ich 
stopnia i negatywnego wpływu na wybrane aktywa. Pó(niej nast�puje ustalenie 
propozycji rozwi�zania oraz �rodków zapobiegawczych, prowadz�cych do jej 
optymalizacji.  

Obecnie istnieje wiele narz�dzi do analizy ryzyka, ale zawsze jest ko-
nieczne zdefiniowanie ci�gu „niebezpiecze�stwo – zagro�enie – uszkodzenia – 
szkoda”, a dopiero potem wybranie odpowiedniej metody, zgodnie z któr� ry-
zyko zostanie ocenione. Do odpowiednich metod analizy ryzyka w �rodowisku 
uczelni publicznych mo�na zaliczy	 metody prawdopodobie�stwa, opini� in�y-
nierów, analogi� oraz model [2].  

Mo�na powiedzie	, �e proces identyfikacji i oceny ryzyka powinien 
obejmowa	 wykonanie dwóch etapów. W pocz�tkowym etapie celem jest uzy-
skanie kompleksowego przegl�du i wst�pnych informacji, które s� u�ytecznym 
narz�dziem dla przybli�onej analizy, do czego odpowiednim przyrz�dem jest 
tzw. analiza orientacyjna, która cz�sto korzysta z jako�ciowej formy oceny ry-
zyka, np. z modelowania ryzyka diagramem Ishikawy. Ogólnie mo�na stwier-
dzi	, �e taka analiza orientacyjna mo�e zapewni	 przegl�d oceniaj�cych, doty-
cz�cy mo�liwych przyczyn, które doprowadziły do interesuj�cego ich negatyw-
nego zjawiska, z dostateczn� wiedz� i informacjami o jego pochodzeniu. Prak-
tyczny przykład zastosowania metody przy pomocy diagramu Ishikawy przed-
stawia nast�puj�cy schemat. 

 

Rys. 2. Analiza ryzyka za pomoc� diagramu Ishikawy  
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Nast�pn� orientacyjn� analiz� ryzyka, któr� mo�na w tym celu zastoso-
wa	, jest metoda podej�cia naukowego, czyli analiza przy pomocy drzewa bł�-
dów (FTA). Metoda ta jest bardzo systematyczna i pozwala na analiz� ró�nych 
czynników, wliczaj�c w nie zjawiska fizyczne i interakcj� człowieka. Id�c 
"z góry na dół", uwaga jest skupiona na konsekwencjach bł�dów, które s� bez-
po�rednio zwi�zane ze szczytowym zdarzeniem, takim jak np. eksplozja bomby 
[1].  

Drugim etapem oceny ryzyka powinna by	 szczegółowa analiza, któr� 
mo�e by	 ju� wspomniana orientacyjna analiza jako�ciowa, ale w celu identyfi-
kacji ryzyk na uczelniach publicznych preferowane s� metody ilo�ciowe. Do tej 
kategorii nale�y równie� analiza rodzajów i skutków mo�liwych bł�dów 
(FMEA), która opiera si� na rozbiorze rodzajów bł�dów i ich skutków, co pro-
wadzi do identyfikacji skutków i przyczyn poprzez systematyczne budowanie 
struktury przeprowadzanych bł�dów. Metoda ta słu�y zarówno do kontroli po-
jedynczych elementów systemu, jak i jego funkcjonowania, która identyfikuje 
podstawowe bł�dy. Podczas stosowania metody FMEA ryzyko jest oceniane 
z punktu widzenia procesu (spowodowane przez czynnik ludzki) i struktury, 
gdzie przyczyn� powstania bł�dów jest przede wszystkim wada techniczna lub 
strukturalna. Praktycznym przykładem oceny ryzyka na uczelniach publicznych 
z punktu widzenia struktury jest incydent w polu widzenia, na powierzchni 
bocznej, czy w obszarze zainteresowania (np. awaria systemu kamer). Z punktu 
widzenia procesu chodzi o ryzyko powstałe w procesie specyficznym dla danej 
uczelni publicznej (np. współpraca niezadowolonego pracownika z przest�pc�). 

Ze wzgl�du na mo�liwe warianty, ryzyka zostały zidentyfikowane i za-
kwalifikowane do ju� wspomnianych kategorii procesu i struktury, gdzie na-
st�pnie oceniono pojedyncze ryzyko, wiedz�c, �e ze wzgl�du na zagro�enie 
ryzyko z punktu widzenia procesu jest wi�ksze ni� ryzyko strukturalne. Wyni-
kiem tej analizy jest zobrazowanie w postaci tabeli, w tym ocena ryzyka przy 
pomocy tzw. metody Pareto. Graficznym wynikiem tego procesu jest krzywa 
Lorenza, która przejrzy�cie unaocznia sytuacje ryzykowne, w których nale�y 
zastosowa	 �rodki bezpiecze�stwa. Mo�na powiedzie	, �e ryzyka konstrukcyjne 
mog� by	 indeksowane z okre�lon� dokładno�ci� (np. przy pomocy wyłomowej 
bezpiecze�stwa), ale warto�ci indeksów dla procesu nie mo�emy zastosowa	, 
poniewa� nie mo�na dokładnie pozna	 umysłu niezadowolonego pracownika, 
który chce wnie�	 na uczelni� publiczn� bomb�. Ryzyko bł�du ludzkiego i inne 
zagro�enia o podobnym charakterze mo�na jednak przewidzie	 na podstawie 
danych statystycznych lub praktyki, a nast�pnie przeliczy	 na podstawie wy-
branych metod i narz�dzi [4].  



 Oceny ryzyka bezpiecze�stwa… 393 

 

Analizy definiowania bł�du ludzkiego w zakresie ochrony 
fizycznej na uczelniach publicznych 

Czynnik ludzki, odpowiednio bł�d ludzki, jest trudny do wykrycia 
i z punktu widzenia ochrony fizycznej uczelni publicznych jest bardzo istotnym 
zagro�eniem, któremu nale�y w ramach prewencji po�wi�ci	 wi�ksz� uwag�. 
Na ludzkie działanie i zachowanie w ka�dej sferze �ycia maj� wpływ obawy 
o własne zdrowie, �ycie bliskich czy poczucie zagro�enia i uszkodzenia mienia. 
Chocia� procesy zwi�zane z ludzkim zachowaniem nie mo�na precyzyjnie 
okre�li	, s� poszukiwane innowacyjne metody i narz�dzia przeznaczone chocia� 
do cz��ciowego ustalenia i zdefiniowania procesów zwi�zanych z czynnikiem 
ludzkim. Bł�d ludzki jest zasadniczo działaniem lub prób� działania, przez któ-
re przekraczane s� graniczne warto�ci parametrów systemowych, które mog� 
pojawi	 si� w skutek bł�du lub chwilowego braku uwagi człowieka. Wynik ten 
mo�e by	 spowodowany wieloma przyczynami, od zaniedbania fizycznej lub 
psychicznej sprawno�ci, po niewła�ciwe szkolenie i brak podstawowych infor-
macji (wymagania dla pilnowania kluczy, kontroli ludzi, itp.).  

Jak ju� wspomniano, kwantyfikacj� powstawania bł�du ludzkiego mo�na 
przeprowadza	 w oparciu o ogólne dane statystyczne, ewentualnie na podstawie 
eksperymentu. Do metod kwantyfikacji bł�du ludzkiego nale�� np. analiza sta-
tystyczna subiektywnych szacunków, porównania par, TESEO, metoda diagra-
mów zale�no�ci IDA, HEART, THERP, ASEP, baza danych kwantyfikowanej 
charakterystyki ludzkiej ingerencji NUCLARR i inne. Z przedstawionych  me-
tod, na podstawie praktyki, mo�na poleci	 metod� TESEO, która okre�la wiary-
godno�	 czynnika ludzkiego na podstawie pi�ciu kryteriów, które s�  wzajemnie 
poł�czone (współczynnik typu aktywno�ci, warunków i czasu, cechy osobiste, 
niepokój, zm�czenie, stres oraz ergonomiczne czynniki). Uzyskan� warto�	 
indeksu mo�na odczyta	 z tabel przy pomocy iloczynu indeksu,  równie� od-
czytanego z tabel dla poszczególnych kryteriów. Je�li iloczyn wszystkich pi�ciu 
wyników osi�gnie wi�ksz� warto�	 liczbow� ni� 1, zakłada si�, �e wyst�pi bł�d 
ludzki. Je�li wynik jest w zakresie od 0,7 do 0,9, istnieje prawdopodobie�stwo 
wyst�pienia bł�du ludzkiego, a je�eli wynik jest w zakresie od 0 do 0,6, nie ma 
zagro�enia wyst�pienia bł�du ludzkiego. Na wyst�pienie bł�du ludzkiego ma 
równie� wpływ �rodowisko i wzajemna interakcja z obiektami (chroniony 
obiekt jest  poło�ony w pobli�u cmentarza, luksusowych will, itp.), które 
w danej osobie mog� wzbudzi	 negatywne uczucia, prowadz�ce do tego bł�du.  

Do oceny tych wpływów mo�na stosowa	 metod� SHELL, gdzie symbol 
S oznacza oprogramowanie (instrukcje post�powania itp.), H – sprz�t (np. scen-
tralizowana ochrona), E – otoczenie (�rodowisko wykonywania zawodu), 
pierwsza litera L oznacza u�ytkownika (jednostka w centrum zainteresowania), 
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druga L – reszt� osób, z którymi ma kontakt jednostka. W analizie SHELL oce-
nia si� skutki poszczególnych czynników (oznaczonych literami) na człowieka 
[4]. Na przykład wpływ klienta na ochron� fizyczn� (L-L), wpływ systemu 
kamer na człowieka (L-H) lub wpływ dyrektyw organizacji, do których stosuje 
si� ochrona (L-S). Czynników, które wpływaj� na ludzkie zachowania i działa-
nia, jest bardzo du�o. W chwili obecnej istnieje jednak szerokie spektrum metod 
radzenia sobie z ich ocen�, które powinny by	 przez organizacj� zastosowane 
w celu działa� prewencyjnych oraz zwi�kszenia poziomu bezpiecze�stwa. 

Zako�czenie 

Artykuł dotyczył omówienia oceny i identyfikacji zagro�e� bezpiecze�-
stwa w �rodowisku uczelni publicznych. W zakresie ochrony fizycznej mo�na 
stwierdzi	, �e w tej dziedzinie istnieje szeroka skala potencjalnych zagro�e�, 
gdzie niektóre mog� wydawa	 si� nieistotne, a przy sporadycznej analizie trud-
ne do zidentyfikowania. Przykładem takiego niebezpiecze�stwa jest ryzyko 
wyst�pienia bł�du ludzkiego, który w przypadku pojawienia si� mo�e mie	 
negatywny wpływ na bezpiecze�stwo i ochron� osób lub mienia.  

Przedmiotem artykułu było wskazanie na mo�liwo�ci zastosowania od-
powiednich �rodków ochrony technicznej, a zwłaszcza wybranych narz�dzi 
i metod analizy ryzyka, które powinny by	 podstaw� do zarz�dzania ryzykiem 
w ka�dej organizacji oraz �rodkiem prowadz�cym do optymalizacji poziomu 
bezpiecze�stwa w �rodowisku uczelni publicznych. 

Nawi�zania do projektu 

Powy�szy artykuł jest publikowany w tym samym celu co projekt pod na-
zw� „Ocena i standaryzacja ochrony fizycznej obiektów uczelni publicznych” 
w ramach programu bada� nad bezpiecze�stwem w Republice Czeskiej  
w latach 2010–2015 pod numerem dotacji VG20102013036. 
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ASSESSMENT OF SECURITY RISKS OF PUBLIC 

UNIVERSITIES IN TERMS OF PHYSICAL PROTECTION 

Abstract 

The article deals with the occurrence of illegal acts and other forms of crime in the 
environment of public universities (referred to as PU) relating to the operation of ob-
jects of this nature. The paper is also focused on the application of selected methods of 
risk analysis and the evaluation of the impact of human error as a risk factor in the com-
plex process of physical protection of persons and property in the environment of public 
universities. 
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