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PRAWO A BEZPRAWIE W INTERNECIE

Wstep

Burzliwy rozwoj Internetu, ktorego jesteSmy swiadkami w ostatnich latach,
u wielu oséb moze wywota¢ wrazenie, iz sie¢ ta jest wynalazkiem bardzo no-
woczesnym. Tymczasem historia Internetu sigga juz ponad ¢wier¢ wieku
wstecz. Zaczyna sig¢ ona w 1969 roku, kiedy to w Uniwersytecie Kalifornijskim
w Los Angeles (UCLA), a wkrotce potem w trzech, nastepnych uniwersytetach,
zainstalowano w ramach eksperymentu finansowanego przez ARPA (Advanced
Research Project Agency, zajmujaca si¢ koordynowaniem badan naukowych na
potrzeby wojska) pierwsze wezly sieci ARPANET — bezposredniego przodka
dzisiejszego Internetu.

Internet jest najwigkszym systemem komputerowym na §wiecie. Stanowi ol-
brzymia sie¢ sieci, ogarniajaca caly $wiat, bezustannie ewoluujaca i przeksztaté-
cajaca si¢. Internet dostgpny jest dla kazdego, kto dysponuje modemem, linia
telefoniczna, komputerem lub stalym potaczeniem z tq siecia. Zawiera nieograni-
czone zrodto danych, do ktorego dostgp jest umozliwiony w kazdym miejscu
i czasie[1]. Wielu uzytkownikow Internetu nie zdaje sobie sprawy z niebezpie-
czenstwa, jakie czyha na nich w sieci. W swojej pracy staratem sie opisa¢ najpo-
pularniejsze przestgpstwa komputerowe oraz ich zwalczanie.

Przestepczos¢ komputerowa, jej podzial i charakterystyka

Rosnaca od kilku lat liczba uzytkownikoéw sieci internetowej powoduje, ze
korzystaja z niej rozne osoby, ktore wykorzystuja Internet do przestepstw(2].
Nie istnieje jednoznaczna definicja tego zjawiska. Wigkszo$¢ ekspertdéw ma
swoje wiasne okreslenie, a zastosowanie jednego nie jest wyczerpujace. Jest to
dosy¢ trudne zagadnienie ze wzgledu na roznice, jakie istniejg migdzy tym
a zwyktym przestgpstwem. Przestgpczo$¢ komputerowa jest znacznie trudniej-
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sza do wykrycia niz pospolite przestgpstwo, glownie ze wzgledu na mozliwosé
nieobecnosci przestgpcy w miejscu przestgpstwa, a co si¢ z tym wiaze zniko-
mym lub czasami brakiem jakichkolwiek $ladow[3]. Istnieje wiele podziatow
przestgpczosci komputerowej. Wedlug angielskiego prawnika Petera Sommera
przestgpczos¢ komputerowa mozna podzieli¢ nastgpujaco:

1.

2.

Niemozliwa do dokonania poza $rodowiskiem komputerowym, do kto-
rych zalicza: manipulacje dokonywane za pomoca komputera na zbio-
rach danych i oprogramowaniu, nieuprawnione wejscie do systemu
komputerowego, czyli tzw. Hawking.

Ulatwiana przez komputery, obejmujaca: oszustwa, fatszerstwa, kra-
dziez informacji oraz podstuch, rozpowszechnianie w ogdlnie dostep-
nych sieciach komputerowych (np. Internet) wiadomosci obrazliwych
lub pornograficznych.

Popelniang przy biernym udziale komputeréw, oszustwa przez prowa-
dzenie np. podwdjnej ksiggowosci lub wyrzadzanie szkdéd w interesach
prywatnych poprzez np. naruszanie osobistych praw autorskich.
Dokonywana przez profesjonalnych przestepcow z wykorzystaniem
komputerow shuzacych do wspomagania swojej dzialalnosci (nadzor in-
teresow, zacieranie §ladow, komunikacja, produkcja falszywych doku-
mentow itp.)[3].

Wedlug Migdzynarodowej Organizacji Policji Kryminalnych ,,Interpol”
przestepczo$¢ komputerowa zdefiniowa¢ mozna jako przestepczo$¢ w zakresie
technologii komputerowych i podzieli¢ ja na:

1. Naruszanie praw dostgpu do zasobow, a w szczegdlnosci:

- hacking, czyli nieupowaznione wejscie do systemu informatycznego,

- przechwytywanie danych,

- kradziez czasu,

- modyfikacje zasobow za pomoca bomby logicznej, konia trojanskie-
go, wirusa i robaka komputerowego.

2. Oszustwa z uzyciem komputera, a w szczeg6lnosci:

- 0szustwa bankomatowe,

- falszowanie urzadzen wejscia lub wyjscia (np. kart magnetycznych
lub mikroprocesorowych),

- oszustwa na maszynach do gier,

- oszustwa poprzez podanie fatszywych danych identyfikacyjnych.

3. Powielanie programoéw, w tym:

- gier we wszelkich postaciach,
- wszelkich innych programéw komputerowych,
- topografii uktadéw scalonych.

4. Sabotaz zardwno sprzetu jak i oprogramowania[4].



Prawo i bezprawie w internecie 299

Przest¢pstwa elektroniczne — analiza poje¢é, rodzaje i charakte-
rystyka

Szczegblne znaczenie przestgpstw elektronicznych wynika przede wszyst-
kim z faktu, ze miejsce gdzie sa one dokonywane, nie zawsze jest ,,miejscem”
w potocznym tego stlowa znaczeniu. W zyciu codziennym, mozna spotykaé na
kazdym kroku stowo komputer, program albo Internet. W stosunku do tych
pojeé, czesto istniejace regulacje prawne nie wystarczaja do ich opisania. Wy-
korzystywanie Internetu do popelniania przestgpstw jest niebezpieczne, ze
wzgledu na wysoka liczbe potencjalnych ofiar oraz trudnos$ci w wykrywaniu ich
sprawcow. Cyberprzestrzen pozbawiona jest wszelkich fizycznych atrybutow
czyjej$ obecnosci, takich jak: odciski palcow, glos, wizerunek. Dlatego niezwy-
kle istotne jest, aby stworzy¢ takie prawo, ktdore mozna by stosowaé¢ do tego
»howego §wiata”[5].

Metody przestepczego dziatania:

Kon trojanski (trojan) — program, ktory naduzywa zaufania uzytkownika
wykonujac bez jego wiedzy dodatkowe, szkodliwe czynnosci. Konie trojanskie
czesto podszywaja sie pod pozyteczne programy, jak np. zapory sieciowe, wy-
gaszacze ekranu lub tez udaja standardowe ustugi systemowe, jak np. logowa-
nie.

Bomba logiczna (ang. logic bomb) — fragment kodu programu kompute-
rowego umieszczony w nim bez wiedzy uzytkownika i wykonujacy pewne in-
strukcje po spelieniu okreslonych warunkow. Najczgséciej spotykanym typem
bomb logicznych sa bomby czasowe (ang. time bomb), realizujace si¢ o okre-
$lonym czasie.

Wirus komputerowy to najczesciej prosty program komputerowy, ktory
W sposob celowy powiela si¢ bez zgody uzytkownika. Wirus komputerowy,
w przeciwienstwie do robaka komputerowego, do swojej dziatalno$ci wymaga
nosiciela w postaci programu komputerowego, poczty elektronicznej itp.

Robak komputerowy to powielajacy si¢ program komputerowy, podobny
do wirusa komputerowego. Robaki komputerowe w swoich kopiach moga po-
siada¢ funkcje znane z trojanow: zamykanie, restart, wylogowanie sig¢ z syste-
mu.

Backdoor (z ang. tylne drzwi) — luka w zabezpieczeniach systemu utwo-
rzona umyslnie w celu pozniejszego wykorzystania. Backdoor w systemie moze
by¢ pozostawiony przez crackera, ktory wlamat si¢ przez inna lukg w oprogra-
mowaniu[7].

Symulacja i modelowanie jest to uzycie komputera jako narzedzia plano-
wania badz kontroli przestgpczos$ci. Przyktadem moze by¢ symulacja procesu
okreslenia mozliwosci powodzenia planowanego przestepstwal6].



300 Tomasz Prauzner

Zwalczanie przestepstw komputerowych

Zapobieganie przestepstwom komputerowym moze przybiera¢ roézne for-
my. Caly czas prowadzone sa akcje informacyjne, wykrywcze oraz podejmo-
wane sg dzialania w celu utworzenia spojnego systemu informacji prawnych.
Zwalczanie przestgpczosci komputerowej zostato opisane w dwoch zaleceniach
Komitetu Ministrow Rady Europy. W pierwszym zaleceniu przedstawiono za-
pisy, jakie powinny si¢ znalez¢ w przepisach prawa karnego, aby skutecznie
zwalcza¢ tego typu przestgpstwa. Drugie zalecenie okresla, jakie przepisy po-
winien zawiera¢ Kodeks Postgpowania Karnego, jakie powinny powstac struk-
tury organdw $cigania, by mozliwe bylo zwalczanie przestgpczosci komputero-
wej. Wynika z tego, iz procedury stosowane W zwalczaniu przestgpstw kompu-
terowych musza by¢ proste i szybkie[8].

Polska wraz z innymi krajami Europy Srodkowej i Wschodniej przytaczyty
si¢ do inicjatywy eEuropat+ w maju 2000 roku, ktoéra polega na podniesieniu
konkurencyjnosci wspolnej gospodarki i zajeciu czotowej pozycji w tej dziedzi-
nie. Srodkiem do tego ma by¢ rozbudowa infrastruktury informatycznej.
W inicjatywie eEuropa+ zapisano szereg postanowien, jakie musi spetnic¢ kazdy
kraj uznajacy tg inicjatywg. Postanowienia te okreslaja: pobudzanie wspotpracy
miedzy sektorem publicznym i prywatnym w dziedzinie niezawodnosci infra-
struktur informacyjnych, w tym, rozwoju systeméw wczesnego ostrzegania,
szkolenie personelu policyjnego i sadowego oraz specjalistow przemystowych
w zakresie zagadnien dotyczacych zaréwno przestepstw popetnianych z wyko-
rzystaniem wysokiej technologii, jak i w zakresie bezpieczenstwa([3].

Podsumowanie

Internet postrzegany jest coraz czesciej jako zjawisko spoteczne
i kulturowe. Liczba uzytkownikow Sieci rowna jest szesciu najwiekszym me-
tropoliom s$wiata i wciaz dynamicznie wzrasta. Pojawienie si¢ Internetu otwo-
rzyto nowe, olbrzymie mozliwosci dla nauki, biznesu i kultury. Zaczety sie
rozwija¢ nowe elektroniczne dziedziny w handlu, bankowosci, edukacji. Inter-
net stat si¢ efektywnym narzedziem pracy dla lekarza, biznesmena, naukowca,
dziennikarza i wielu innych grup zawodowych. To jedna, powszechnie znana
strona Internetu. Przestepczo$¢ to jego druga, ciemna strona, o ktorej mowi sie
niewiele i rzadko. Wraz z nowymi mozliwosciami i perspektywami, jakie stwa-
rza Internet, nadeszty nowe, nieznane rodzaje przestepczosci. Dlatego najcze-
sciej nie zdajemy sobie w ogoéle sprawy z zagrozen czyhajacych w Sieci, nie
wiemy, jak sie przed nimi broni¢ ani jak je zwalcza¢. Cybernetyczni przestepcy
wykorzystuja to bezlitosnie. Ich ofiara moze zosta¢ kazdy.[9] Z Internetu nalezy
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korzysta¢ rozwaznie i madrze, a wtedy, przy zachowaniu podstawowych zasad
bezpieczenstwa, przyniesie on wiele korzysci. Te zasady to:

1.

2.

5.
6

Zainstaluj program antywirusowy i regularnie uaktualniaj baz¢ sygnatur
Wirusow.

Zainstaluj firewall i utrzymuj go szczelnym, instaluja wszystkie ,taty”
do niego.

Sprawdz skanerem pobranym np. z http://www.grc.com/, jak bardzo
podatny na atak wlamywaczy jest Twoj komputer.

Sprawdz, czy nie masz zainstalowanego spyware’u, np. aplikacja Ad-
aware pobrana z witryny www.lavasoftusa.com

Nie instaluj programéw niepewnego pochodzenia.

Czytaj uwaznie komunikaty przegladarki, a nie akceptuj wszystkiego
w ciemno[10].

Przestepczos$¢ internetowa jest rozpowszechniona na wielka skalg, jezeli
bedziemy stosowaé powyzsze zasady bezpieczenstwa, instnieje duze prawdo-
podobienstwo, ze ochronimy nasz komputer przed ,nieproszonymi gos¢mi”
jakimi sa hakerzy.
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LAW AND LAWLESSNESS IN THE INTERNET

Summary

The main aim of my thesis is to show the problem of crimes in Internet. The Internet
serves people some fun, science but it is the place of many different and dangerous
crimes. The Hakers are used a many computers programs for example: “the horse of troy”
and “the bomb of logistic”’whitch can use to break into the computers. In the world exist
many ways to prevent this crimes but it’s neither sufficiently good to save it.



